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RESUME

Diplomova praca sa zaobera QoS sietovymi mechanizmami na zabezpecenie kvality
IP telefonnych hovorov v zmieSanych sietach. Popisuje mozZnosti zabezpecenia, ich
prakticki konfiguraciu a taktiez testuje ich uc€innost na testovacej sieti zostavenej

v laboratériu.

SUMMARY

This diploma thesis is dedicated to study QoS network mechanisms for ensuring the
quality of IP telephony calls in mixed networks. It describes the possibilities, configuration

and test the mechanisms efficiency in laboratory conditions.
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1. Uvod

1. Uvod

V dneSnej dobe, ked sa v telekomunikaénom prostredi vo velkom nasadzuju

rieSenia konvergovanych sieti zlu€ujucich data, hlas, video do jedného logického
paketového celku, je nutné sa zamysliet nad kvalitativnymi poziadavkami tychto
jednotlivych zloziek. Prenos hlasu cez IP siet, skratene VolP (Voice over Internet
Protocol) v dneSnej dobe ziskava stale viacej na dodlezitosti. V dobe relativne vysoke;j
penetracie DSL (Digital Subscriber Line) pripojok, a inych pristupovych metdéd do siete
internet, prichadza €oraz viac tradi¢nych aj alternativnych operatorov s ponukou VolP ako
alternativou k beznej PSTN (Public Switched Telephone Network) sieti.
VoIP je jednoznalne technoldgiou blizkej buducnosti aojej uUspechu sa neda
pochybovat. Predsa vSak existuju pri VolIP isté predpoklady a poZiadavky, ktoré musia byt
splnené. Na to aby bola zaru¢ena pozadovana kvalita sluzby, tzv. QoS (Quality of
Service), existuje nepreberné mnozstvo technik a konceptov.

Vramci tejto diplomovej prace boli v RCNA laboratériu sietovej akadémie Cisco
analyzované a vykonané testy s vybranymi QoS mechanizmami so zretelom na prenos
hlasu po IP sieti. Testy boli vykonané na vopred navrhnutej testovacej zostave
pozostavajucej zo zariadeni Cisco (smerovace, prepinace), vyuzival som tak aktivnhe ako
aj pasivne softvérové prvky pre meranie hodnét QoS a na simulaciu VolP hovorov boli
pouZzité tak realne VolP telefény (softvérové aj hardvérové) ako aj simulacné programy
pre generovanie a vyhodnocovanie jednotlivych parametrov hovorov.

Ciefom tejto diplomovej prace je analyza a navrh optimalneho rieSenia prenosu VolP
hovorov v prostredi sieti LAN a Ciastoéne WAN liniek za pouZitia dnes dostupnych metéd
a nastrojov. K tomuto ucelu boli vytvorené sady Statistik z merani, pomocou ktorych je
mozné vybrat to konkrétne rieSenie, ktoré najviac vyhovuje danej implementacii.



2. Voice over IP (VolP)

2. Voice over IP (VolP)

Vacsina dneSnych existujucich telefénnych sieti zalozena na principe PSTN
(Public Switched Telephone Network) sieti. To znamena, Ze hovor si rezervuje spojenie
medzi dvoma uzivatelmi a nik iny toto spojenie vyuzivat nemdéze. Ked sa hovor ukondi,
linka sa uvolni a je volna pre ostatnych uzivatefov.

Rozdiel v Internetovom telefonovani, tiez znamom ako Voice-over-IP (VolP) alebo IP
telefénia (IPtel) je, ze prenos je uskutoCneny v ramci IP paketovej siete. Tu je mozné
posielat pakety medzi dvoma a viacerymi stranami bez rezervacie spojenia. Dosiahneme
to digitalizaciou audio signalov, zaznamenanych pouzitim mikrofénu, IP telefonu alebo
pocitaCa, zapuzdrenim do paketov a potom poslanim po sieti pouzitim internetovych
protokolov. Druha strana potom dané pakety posklada, dekapsuluje a prehra povodnu
spravu pomocou reproduktorov. Iné typy médii ako napriklad video alebo zdielané
aplikacie je tiez mozné zahrnut do prenosu bez vyraznejSich zasahov a zmien. Temnou
strankou veci tejto metdédy komunikacie je naroCnost zabezpeclenia kvality sluzby tiez
znamej pod skratkou QoS (Quality of service), kedZe nie je ziadny spésob ako garantovat
Ze paket dorazi do jeho ciela. Tento problém by sa dal minimalizovat nepouzivanim
verejnej internetovej siete ale rad3ej privatnych menezovatelnych sieti, kde sa daju isté
aspekty QoS garantovat.

Ku komunikacii cez VolP mézeme pouzit bud Specialne hardvérové IP telefony alebo
VolP softvér ako napr. X-Lite alebo SJPhone.

Obr. 2.1 — 1 Priklad softvérového a hardvérového VolP telefénu

Poziadavka funkcie signalizacie odliSuje Internetovu teleféniu od inych internetovych
multimedialnych sluzieb ako je real-time vysielanie (real time media broadcasting) alebo
sluzby na vyziadanie. Tato signalizacia musi byt schopna vytvarat, organizovat a riadit
hovory. Jednym z problémov Internetovej telefonie je lokalizacia volajucich ucastnikov
telefonneho hovoru. Osobna mobilita, zistovanie dostupnosti a iné faktory robia proces
signalizacie ovela zloZitejSim. Pre tuto ulohu je mozné pouzit Session Initiation Protocol
(SIP), ktory je suc€astou suboru protokolov vytvorenych organizaciou IETF (Internet
Engineering Task Force) nazvanom - Internet Multimedia Conferencing Architecture. SIP
protokol preklada adresy aplikacnej vrstvy, zahajuje a spravuje hovory. Iny protokol alebo
subor protokolov, ktory vznikol v ITU (International Telecommunication Union) je H.323
ktory sa funkcionalitou podoba protokolu SIP.

Jednou z najvacsich vyhod Internetovej telefénie je, ze nie je obmedzena na jeden druh
média a linky alebo unicastovému prenosu. V porovnani s PSTN je vyhodou
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2. Voice over IP (VolP)

transparentnost’ siete a prenaSaného meédia, tak, Ze pridanie dalSieho druhu média si
nevyzaduje ziadne zmeny v sietovej infrastrukture. Taktiez, aspon v pripade signalizacie,
sa podpora konferenénych hovorov od tych medzi dvoma u&astnikmi lisi len minimaine.

Conference Manageme nt Media Agents
Confe e nce Conference 241 dio Shared
Setup and Dlscovery Course Contral and Video Applicatons
SDF .
R suE Diztributed RTF and Reliahle
SAF |SIP |HTTR | SMTE| RTSP Control RTLF Mulficas

oF TCF oF oF

IFand IF KMulticast

Integrated and Differe nfiated Services Forwarding

Obr. 2.2 - Internet Multimedia Conferencing Architecture

2.1 Real-Time Transport Protokol (RTP)

Ako som uz uviedol, komunikaciu prostrednictvom VolP mézZeme rozdelit na dva
hlavné celky — signalizaciu, sliziacu na spravu spojenia a na samotny prenos recovych
dat v podobe paketov. Prave na tento prenos sa v dneSnych VolP systémoch vyuziva
RTP Protokol (Real-Time Transport Protocol). RTP je transportny protokol, ktory
zabezpeduje doru€ovanie interaktivnych dat v realnom Case. NajCastejSie je to video a
audio. Protokol poskytuje sluzby na identifikaciu obsahu (payload), sekvencné Cislovanie,
Casové peciatky a monitorovanie doru€enia. Typicky RTP vyuZiva UDP (User Datagram
Protocol) protokol, m6Zu byt ale pouzité aj iné sietové a transportné protokoly. Aplikacie
pouzivajuice RTP su menej citlivé na stratu paketov ale zase su velmi citlivé na
oneskorenie (delay), preto je UDP lepSia volba pre prenos ako TCP (Transmission
Control Protocol) u takychto typov aplikacii.

Treba poznamenat, Ze RTP sam o sebe neposkytuje Ziadny mechanizmus na zaistenie
v€asného doruCenia dat alebo poskytovania nejakej QoS, ale spolieha sa na sluzby
nizsich drovni. Sekvenc¢né Cislo obsiahnuté v RTP umoznuje prijimatelovi rekonstruovat
postupnost paketov od odosielatela, mdze byt ale tiez pouzité na urenie spravne;j
pozicie paketu, napr. pri dekdédovani videa bez nutnosti dekédovat predchadzajuce
pakety.

RTP nepouziva ziadne Standardné TCP alebo UDP porty na ktorych by komunikoval.
Jediny Standard ktorého sa drzi je, Ze UDP komunikacia prebieha na parnom porte a dalsi
vy8Si neparny port je pouzity pre RTP Control Protocol (RTCP) komunikaciu. Aj ked na to
neexistuje ziadny Standard, RTP je vSeobecne nakonfigurované pouzivat porty od 16384
do 32767.

Podla RFC 1889 sluzby poskytované RTP zahfnaju:

Identifikacia typu ,nakladu® — Indikacia druhu prenasaného obsahu
Cislovanie sekvencie — PDU &islo sekvencie

Casova znacka — Gasova pediatka obsahu prenasaného v PDU
Monitorovanie dorucenia
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Prenos dat je rozSireny o kontrolny protokol (RTCP) ktorému sa budem podrobnejSie
venovat neskér. Tento protokol umozruje monitorovanie dorucenia dat v rozsahu velkych
multicastovych sieti a poskytuje obmedzenu funkciu kontroly a identifikacie. RTP aj RTCP
su navrhnuté tak, aby boli nezavislé od podliehajucej sietovej a transportnej vrstvy. RTCP
poskytuje informacie o prijimanej kvalite ktoré mbéze dana aplikacia vyuzit pre lokalne
prispbsobenie toku dat. Jeden priklad takéhoto vyuzitia je aplikacia, ktora v pripade, ze
nastava zahltenie siete, sa mdze rozhodnut znizit' bit rate datového toku.

2

3 4 8 ) 16 bit 32 bit

cere - Ve
W o Typ Makladu Sekvencne cislo
N AN

Timestamp - ¢asova pediatka

SSRC idenfifikator [Synchronization source)

¢
>
(

AAAN

CSRC dentifikatory

DATA

Obr. 2.1-1 - Struktira RTP Protokolu

Popis Struktury RTP protokolu :

V — Identifikuje RTP verziu

P — Padding (vyplf). Ak je toto pole nastavené, paket bude na konci obsahovat
jeden alebo viacero dodatoénych oktetov, ktoré nie su sucastou nakladu
(payload).

X — Extension bit. Ked je tento nastaveny, je fixna hlavicka nasledovana
presne jednym rozsirenim hlavi¢ky s definovanym formatom.

CSRC pocet — Obsahuje pocet CSRC identifikatorov ktoré nasleduju za fixnou
hlavickou.

M — Marker. Interpretacia markera alebo navestia je definovana profilom. Jeho
zamerom je oznacovat délezité udalosti v ramci vysielania streamu.

Typ nakladu — Identifikuje format RTP nakladu a ur€uje jeho interpretaciu danej
aplikacii. Profil Specifikuje implicitné statické mapovanie kédov typu nakladu do
jeho formatu. Dodato¢né kody typov nakladov sa mézu dodatoéne dynamicky
definovat pomocou nie-RTP prostriedkov.

Sekvenéné C&islo — Inkrementuje o jednotku kazdy odoslany RTP paket a méze
byt pouzity prijimacom na detekciu straty paketov a na obnovenie sekvencie
paketov.

Timestamp — Casova peéiatka, odraza vzorkovaci okamih prvého oktetu RTP
datového paketu. Tato peciatka musi byt odvodena od hodin, ktoré sa
inkrementuji monoténne alinearne v ase, aby sa mohla vykonavat
synchronizacia a prepocitavanie Jitter (variabilné oneskorenie) chvenia.

SSRC - Synchroniza¢ny zdroj. Tento identifikator je vybrany nahodne so
zamerom aby ziadne dva synchronizacné zdroje v ramci tej istej RTP relacie
nemali ten isty SSRC identifikator.

CSRC - Zoznam identifikatorov prispievatefov do RTP streamu.

6



2. Voice over IP (VolP)

Samotny naklad Cize payload, jeho velkost, zavisi od pozitého multimedialneho kodeku
o ktoré budu popisané v nasledujicich kapitolach.

2.2 RTP Control Protokol (RTCP)

RTP Control Protocol je zaloZeny na periodickom vysielani kontrolnych paketov
v8etkym uc€astnikom videokonferencie. PouZiva pritom rovnaké distribu¢né mechanizmy
ako datové pakety. Protokol nizSej urovne musi poskytovat multiplexovanie datovych a
kontrolnych paketov, napriklad pouzitim réznych portov pri UDP protokole. RTCP pritom
pini Styri funkcie:

1. Hlavnou funkciou je poskytovanie spatnej odozvy na kvalitu distribuovanych dat.
Je to nedelitelna sucast uloh RTP ako transportného protokolu. Spatna odozva
mozZe byt priamo pouzita k riadeniu adaptivneho kédovania alebo pouzitim odozvy
od prijimatefov na odhalovanie chyb v distribucii dat. Funkcia spatnej odozvy je
realizovana prostrednictvom RTCP sender a receiver reports (spravy odosielatela
a prijimatela).

2. RTCP prenasa konstantny identifikator RTP zdroja nazyvany CNAME (canonical
name). Zatial ¢o SSRC identifikator sa mdze zmenit v pripade konfliktu alebo
reStartovania aplikacie, CNAME potrebuje prijimatel na udrzanie zoznamu
ucastnikov.

3. Prvé dve funkcie vyZaduju, aby ucastnici odosielali RTCP pakety, preto musi byt
ich mnozZstvo riadené podla poctu ucastnikov. Tym, Ze kazdy u€astnik odosiela
kontrolné pakety vSetkym uc€astnikom, kazdy si mdze uchovavat informaciu o
pocte uCastnikov. Toto Cislo je pouzZité k vypoltu tempa, akym su odosielané
kontrolné pakety.

4. Stvrta, volitelna funkcia, je poskytovanie minimalnych kontrolnych informéacii o
relacii, ako napr. zobrazovanie identifikacie u€astnikov.

Funkcie 1 az 3 by mali byt pouzité vo vSetkych prostrediach, hlavne ale v prostredi IP
multicastu.

2.3 Signalizacia

Nadviazanie telefénneho hovoru v hlasovych sietach (VolP aj klasickej PSTN) sa

deje v dvoch fazach. V prvej faze sa za pomoci signalizacnych protokolov dohodne akym
spdsobom budu koncové stanice prepojené, aké kodeky pre kompresiu zvuku budu
pouzité a nasledne potom v druhej faze vykona prepojenie koncovych stanic pomocou
Specifikovaného datového protokolu.
V PSTN sietach sa na signalizaciu vac¢sinou pouziva protokol SS7. SS7 je robustny
signalizaCny protokol pouzivany pre medzinarodnu signalizaciu medzi ustredfiami, ¢o ale
znamena Ze je zloZity a pre koncové zariadenia by bol asi tazko implementovatelny. Preto
sa vo VolIP sietach vyvinuli nové signalizaéné protokoly ako napr. H323, SCCP, SIP, IAX.
Dalej rozoberiem niektoré najznamejsie a najpouzivanejsie signalizaéné protokoly.

2.3.1 H.323

H.323 je Standard ITU-T a bol vyvinuty v "Enterprise LAN community“ ako video
konferencny protokol podobny signalizatnym protokolom pouzivanych v ISDN sietach
ako napr. Q.931. Primarne bol uréeny pre pouZitie vo vysokorychlostnych LAN sietach
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ktoré priamo neposkytuju QoS. H.323 popisuje sadu protokolov z ktorych kazdy
samostatne popisuje a vykonava urcitu Cinnost (autentifikaciu, presmerovanie hovorov,
nadvazovanie spojenia, ...)

H323 architektura pozostava z nasledovnych komponentov:

Terminal
Gateway
Gatekeeper
MCU

Terminal - je zakladnym a jedinym povinnym komponentom H.323 siete. PouzZiva sa na
obojsmernd komunikaciu v realnom c&ase. Mbze to byt PC alebo Specializované
zariadenie na ktorom beZi H.323 stack. Zavazne musi podporovat audio sluzby, video a
data su volitefné. Je schopny komunikovat’ s inymi multimedialnymi terminalmi v inych
sietach.

Gateway - zabezpeluje spojenie H.323 siete s inou sietou. Je to vlastne prekladac
protokolov medzi r6znymi sietami.

Gatekeeper - je volitelnym komponentom, ktory ma na starosti sluzby ako autorizacia,
autentifikacia, preklad telefénnych C&isel na IP adresy, smerovanie hovorov atd. Ide
vlastne o analdgiu s inteligentnou ustredriou.

MCU (Multipoint Control Unit) - zaistuje komunikaciu troch a viac terminalov, teda
konferenéné hovory.

Tato architektura bola v zaCiatkoch VolP velmi rozSirena ale vdaka jej nadmernej
Zlozitosti a komplexnosti je v poslednej dobe vytlatovana inym omnoho flexibilnejSim
protokolom atym je Session Initiation Protocol — SIP. SIP je protokol Coraz viacej
nasadzovany pre signalizaciu nielen vo VolP systémoch a v dalSom texte sa budem
zaoberat’ hlavne aspektmi signalizacie za pouZitia tohto protokolu.

2.3.2 Session Initiation Protocol (SIP)

SIP (Session Initiation Protocol) pochadza z dielne IETF a bol pévodne uréeny aby
tvoril mechanizmus pre pozyvanie ludi do velkokapacitnych multipoint konferencii na
Internet Multicast Backbone (Mbone). V tomto Stadiu internetova telefénia VolP v podstate
este neexistovala. Casom sa ale usudilo, Zze prave SIP by mohol byt pouzity pre
vytvaranie point-to-point konferencii — telefénnych hovorov.

Pristup aky zvolil SIP je klasicky v smere ako sa inovuje Internet: vytvor len to €o je
potrebné, adresuj len to o chyba v existujucich mechanizmoch. PretoZe pristup aky sa
zvolil pri SIPe je modularny a nezavisly od podliehajucich protokolov alebo architektury,
a pretoze protokol sdam o sebe je velmi jednoduchy, SIP sa ujal ako alternativa k H.323
a dalsim proprietarnym protokolom pre ucely signalizacie v sietach.

Filozofia IETF je jednoduchost: Specifikuj iba to ¢o je potrebné aby bolo Specifikované.
A SIP sa v tomto v ni€¢om neliSi. Vyvinuty Cisto ako mechanizmus pre manazment relacii,
nevie o detailoch relacie, iba zahajuje, modifikuje arusi relacie. Tato jednoduchost
znamena, Ze je lahko rozSiritefny a je pouzitelny v réznych architekturach a scenaroch
pre distribuciu multimedialneho obsahu.

SIP je tzv. request- response protokol ktory sa pri blizZSom pohlade podoba na dva iné
internetové protokoly, HTTP a SMTP (web a e-mail). V dbésledku toho méze SIP bez
problémov koexistovat s existujucimi internetovymi aplikaciami. Takto sa VolP telefénia
stava dalSou internetovou aplikaciou a fahko sa integruje do inych internetovych sluZieb.

8



2. Voice over IP (VolP)

SIP je jednoducha sada nastrojov ktori mdzZu poskytovatelia sluzieb pouZit k vytvoreniu
konvergovanych hlasovych a multimedialnych sluzieb.

Na to aby sme mohli poskytovat' telefonne sluzby je potreba mnozstvo dalSich Standardov
a protokolov — spomeniem napr. protokol pre zabezpecenie prenosu (RTP), autentifikaciu
a autorizaciu uzivatelov (RADIUS, DIAMETER), adresarové sluzby (LDAP), garancia
hlasovej kvality (RSVP, YESSIR) a protokoly pre zabezpelenie spoluprace s inymi
dnesnymi telefénnymi sietami.

2.3.2.1 Kooperacia

SIP bol navrhnuty, aby riesil iba obmedzenu €ast’ problémov a aby spolupracoval

so Sirokym spektrom existujucich a buducich protokolov pre IP teleféniu. Momentalne SIP
poskytuje Styri zakladné funkcie. Umoznuje lokalizovanie uzivatelov tzv. User Location
(preklad z uzivatelského mena na korektnu sietovl adresu). SIP poskytuje funkciu pre
dohodu o rozSireniach tzv. Feature Negotiation, tak aby vSetci uc€astnici danej relacie
mohli suhlasit’ s roz§ireniami ktoré sa budu medzi nimi pouzivat. SIP je mechanizmus pre
spravu hovorov - Call Management, napriklad manipulacia s u€astnikmi ako pridavanie a
odoberanie z relacie. A nakoniec SIP dokaze menit rozSirenia a parametre danej relacie
pokym eSte stale trva. VSetky ostatné funkcie su zabezpecované inymi protokolmi.
To vedie k tomu ¢o SIP nezabezpecuje. SIP nie je protokol pre popis relacie (Session
Description Protokol) a nerobi kontrolu konferenénych hovorov. SIP nie je protokol pre
rezervaciu zdrojov (resource reservation protokol) a nezabezpecuje ziadne funkcie QoS.
SIP ale dokaze pracovat v mnozine protokolov ktoré tieto funkcie dokazu zabezpedit ale
SIP samotnych ich nevykonava. SIP spolupracuje so SOAP, HTTP, XML, VXML, WSDL,
UDDI, SDP a mnoZstvom inych protokolov. Kazdy plni svoju $pecificku funkciu.

Nie je pochyb o tom, Zze SIP bol navrhnuty ako modularny komponent vacsieho
rieSenia IP telefonie a preto dobre spolupracuje s mnozstvom protokolov zaloZzenych na
IP. Ale SIP je dokonca eSte "priatelskejSi" pretoZze spolupracuje aj s protokolmi ktorych
funkcie sa prelinaju s tymi jeho. V blizkej dobe bude SIP musiet koexistovat s protokolmi
ktorych funkcie sa prelinaju ako H.323, MGCP a MEGACO.

H.323 siete su uz rozSirené v mnohych Castiach sveta a sietovi operatori maju
zaujem v rozrastajucich sa moznostiach SIP sieti. Produkty pre konverziu z H.323 do SIP
sieti uz su na trhu. MGCP a MEGACO mbzu tiez len ziskat v spolupraci so SIP kedze
sami o sebe nedokazu vytvorit kompletny IP telefonny systém. Tieto protokoly sa
nachadzaju architektonicky pod SIP protokolom a mézu ziskat na funkcionalite ked' budu
kontrolované pomocou SIP.

Jednoducho napisané, SIP je délezity protokol ktory sa &im dalej tym viac
rozSiruje. SIP je katalyticky protokol ktory poskytuje klu€ovu signalizanu zlozZku, ktora
dokaze zmenit siet pre IP teleféniu na skutoénu IP telekomunikacnu siet - siet schopnu
poskytnut konvergované sluzby dalSej generacie. SIP je jednoduchy a pritom velmi
uzito¢ny protokol, ktory popri tom velmi dobre spolupracuje s inymi protokolmi.

Dalej sa budem snazit podrobnejSie ozrejmit fungovanie tohto protokolu kedze
kvalita celkového hovoru od jeho naviazania az po jeho zruSenie zavisi z jednej Casti
prave od signalizacného protokolu. V ramci mojich merani taktiez pouzivam prave VolP
infrastrukturu zalozenu na SIP protokole.

2.3.2.2 Adresacia

SIP obsahuje elementy dvoch, velmi rozSirenych internetovych protokolov. Hyper
Text Transport Protokol (HTTP) pouZzivany pre prehliadanie webu a Simple mail transport
protokol (SMTP) pouzivany pre e-mailové sluzby. Z HTTP si SIP vzal klient-server dizajn
a pouzivanie URL a URI adries. Uniform Resource Locators - URL, su mena
reprezentujuce adresy alebo miesta v sieti internet. URL su navrhnuté tak, aby zahrhovali
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Siroké spektrum protokolov a typov zdrojov internetu. Zakladna forma URL je schéma:
Specifikator, napriklad http://www.kis.fri.uniza.sk/sip.html. Znacenie http v tomto pripade
znaci schému alebo protokol ktory sa ma pouzit, v tomto priklade HTTP. Za
Specifikatorom nasleduje doménové meno (kis.fri.uniza.sk) ktoré sa da prelozit na IP
adresu a meno suboru (sip.html). URL tiez zvyknu obsahovat iné parametre alebo
kvalifikatory vztahujuce sa na prenos. Napriklad fip./kis.fri.uniza.sk Specifikuje FTP
prenos Cize aj zodpovedajuci protokol. Nové schémy pre URL a nové protokoly sa daju
jednoducho zaclenit. Mnozstvo protokolov sa odkazuje na URL ale SIP sa odkazuje na
URI (Uniform Resource Identifier). Je to hlavne kvdli aspektom mobility SIP protokolu ¢o
znamena, Ze dand adresa nie je viazana na Specifické fyzické zariadenie ale miesto toho
je to len logicka entita, ktora sa mbéze pohybovat a menit’ svoju polohu hocikde na sieti.
Schémy "sip:" alebo "sips:" su detailne popisané v RFC 2369. Vyuzivaju schému podobnu
schéme mailto, podporujucej Specifikovanie poli hlavicky REQUEST a tela spravy SIP.
Toto umoZhuje Specifikovat polia subject, typ média alebo prioritu relacie zapocatej
pouzitim URI na web stranke alebo v e-mailovej sprave. Vo v§eobecnosti v pripade SIP
URI je forma nasledujuca:

sip:user:password@host:port;uri-parametre ?hlavicky

2.3.2.3 Architektara a SIP entity

V ramci SIP sa nachadzaju dve zakladné entity: SIP User Agent (SIP UA) a SIP
network server. User agent je koncovy komponent systému pre hovor a SIP server je
sietové zariadenie, ktoré spravuje signalizaciu tychto hovorov. Sam User agent ma v sebe
klientsku Cast’ tzv. User Agent Client a serverovsku Cast tzv. User Agent Server. Klientska
Cast inicializuje hovory a serverovska ¢ast na ne odpoveda. Toto umozhuje peer-to-peer
hovory s pouZzitim klient-server protokolu.

SIP User Agenti mézu byt odlfah&eni klienti vhodni pre koncové zariadenia ako prenosné
headsety alebo PDA. Alternativne to mézu byt desktopové aplikacie v spojeni s inym
softvérom ako napriklad spravcovia kontaktov. Hlavnou funkciou SIP serverov je
poskytovat’ preklad adries a lokalizacia uzivatefov, pretoZe je nepravdepodobné Ze by
volajuci poznal IP adresu toho komu vola, a preposielat’ spravy dalSim serverom pouzitim
tzv. next hop routing protocols.

SIP server mbze operovat v dvoch odlisnych médoch: stavovom a bezstavovom. Rozdiel
v tychto dvoch modoch je, Zze serve pracujuci v stavovom rezime si zapamata
prichadzajucu poziadavku, spolu s odpovedami ktoré poSle spat a dalSimi poziadavkami
ktoré rozposle. V skratke stavovy server si je vedomy prebiehajucej relacie. Na druhu
stranu bezstavovy server vSetky informacie ktoré spracuje nasledne zabudne. Tieto
bezstavové servery sa spravidla nachadzaju na chrbtici SIP infrastruktiry a stavové
servery zase bliZzSie koncovym zariadeniam kde kontroluju domény uzivatelov.

UAC - User Agent Client - je jednym z dvojky klientskych komponentov, druhy je UAS
ako user agent server. UAC je aplikacia ktora mdze inicializovat Sest zakladnych SIP
poziadaviek (metdd) na UAS : INVITE, ACK, OPTIONS, BYE, CANCEL a REGISTER.
Ked sa SIP relacia inicializuje UAC SIP komponentom, UAC urci informacie ktoré su
potrebné pre poziadavku, a to protokol, port a IP adresu UAS ktorému sa dana
poziadavka ma zaslat. Dana sprava sa potom s danou metdédou zaSle UAS ktory ju
spracuje.

UAS - User Agent Server - je server na ktorom bezi aplikacia zodpovedna za prijimanie
SIP poziadaviek od UAC, a posiela spat odpovede na tieto poziadavky spat UAC. UAS
mdbze poslat UAC spat viacero odpovedi nie nutne len jednu odpoved. Komunikacia
medzi UAC a UAS je klient-server a peer-to-peer.
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Back-to-Back User Agent - Takzvany back-to-back User Agent (B2BUA) je typ SIP
zariadenia ktoré prijima SIP poziadavky, potom preformuluje poziadavku a poSle do siete
ako novu poziadavku. Odpovede na tieto poziadavky su tieZz reformulované a poslané
spat v opaénom smere. Napriklad B2BUA méze byt pouzity ako implementacia sluzby
anonymizér v ktorej dvaja SIP UA mézu komunikovat bez toho aby sa hociktory z
ucastnikov dozvedel URI, IP adresu alebo akukolvek inu informaciu. Aby sa toho
dosiahlo, musi B2BUA preformulovat poZiadavky s uplne novymi polami FROM, VIA,
CONTACT, CALL-ID a SDP informacie o médiu, tiez musi odstranit akékolvek iné pole
SIP hlavi¢ky, ktoré by mohlo obsahovat’ nejaké informacie o volajucom. Vratena odpoved
by mala tieZ zmenené polia CONTACT a SDP informacie o médiu. Modifikované SDP by
smerovalo na B2BUA samotny., ktory by preposielal RTP pakety od volaného volajucemu
a naopak. Tymto spdsobom sa nik z koncovych uzivatelov nedozvie akukolvek
identifikujucu informaciu o druhom volajucom pocas nadvazovania spojenia. (samozrejme
ze volajuci musi poznat URI volaného aby sa hovor mohol uskuto&nit).

Niekedy su B2BUA nasadené na poskytovanie inych SIP sluzieb. AvSak porusuju end-to-
end naturu internetového protokolu ako je SIP. B2BUA je tieZ stavovy SPF (single point of
failure) v sieti, €0 znamena, Ze ich pouzivanim sa zniZuje spolahlivost SIP relacii cez
internet. Takto upravené relacie trpia zvySenou latenciou a va¢sou stratou paketov, ¢o v
kone€¢nom dbsledku znizuje kvalitu hovoru. Geografické rozmiestnenie B2BUA méze tieto
efekty zmiernit, ale problém zvolenia toho najlepSieho B2BUA pre tu ktoru relaciu je velmi
tazky, kedZe zdrojova ani cielova IP adresa média nie je znama az pokym sa dana
relacia nenadviaze (s 200 OK spravou). NajCastejSou formou B2BUA nachadzajucich sa v
SIP sietach su ALG (Application layer gateways). Niektoré firewally maju ALG
funkcionalitu zabudovanu, o umoziuje firewallu povolit SIP a RTP traffic a pritom stale
udrzovat vysoky stupen ochrany.

Proxy server - SIP proxy server je zariadenie ktoré obdrzi SIP poziadavku od UA alebo
iného proxy servera a kona v zaujme UA tak, Ze preposiela alebo odpoveda na tieto
poziadavky. Proxy server nie B2ZBUA pretoZze mdze modifikovat poziadavky a odpovede
iba v obmedzenej miere Specifikovanej v RFC 3261. Tieto pravidla sa snazia zachovavat
end-to-end transparenciu SIP signalizacie a pri tom stale povolovat proxy serveru
ponukat cenné sluzby koncovym uzivatefom alebo UA. Proxy server mava typicky pristup
do databazy uzivatelov alebo k nejakej lokaénej sluzbe aby mohol pomahat v spracovani
poziadavky (uréenie dalSieho hopu). Rozhranie medzi proxy a loka¢nou sluzbou nemusi
byt uskutocriované pomocou SIP protokolu. Proxy mdze pouzit akykolvek pocet a typov
databaz v procese spracovania poziadavky. Databazy mdzu obsahovat SIP registracie,
informacie o pritomnosti pripadne akékolvek iné informacie o tom kde sa pouzivatel
nachadza. Proxy server nemusi chapat’ SIP poziadavku v sprave aby ju mohol preposlat -
akykolvek iny typ poZiadavky pouziva tzv. non-INVITE transakény model. Proxy by
nemalo menit poradie poloziek hlavi€iek alebo vo v8eobecnosti modifikovat alebo menit
polia hlavi¢ky. Proxy server sa liSi od UA alebo brany v troch kfu¢ovych bodoch.

1. Proxy server nevytvara nové poziadavky, iba odpoveda na pozZiadavky od UA
(poziadavka CANCEL je v tomto vynimkou)

2. Proxy server nema ziadne multimedialne funkcie.

3. Proxy server neparsuje telo sprav, zavisi vyluéne na hlavicke SIP spravy.

Proxy server méze byt bud stavovy alebo bezstavovy. Bezstavové proxy spracuva kazdu
SIP poziadavku alebo odpoved na zaklade obsahu spravy. Ako nahle sa sprava raz
rozparsuje, spracuje a preposle dalej alebo posle odpoved, Ziadna informacia o tejto
sprave sa nikde neulozi - nie je ulozena ziadna informacia o dialégu. Bezstavové proxy
nikdy neposiela opakovanu spravu a nepouziva ziadne SIP casovale. Bezstavova
detekcia sluciek pouzitim VIA pola hlavi¢ky popisana v RFC 2543 bola odstranena v RFC
3261 v prospech pouZzivania nepovinného pola hlavicky Max-Forwards vo vSetkych
poziadavkach. NajbeznejSi typ SIP proxy servera je transakéno stavové proxy. Stavové
proxy si udrzuje stav transakcie ale iba pocas trvania poZiadaviek.
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@ DNS SRV Query 7 iptel.org
Odpoved: IP Addresa iptel.org SIP Servera

Calleng@sip.com

Location Server

I'l]

INVITE sip:Peter@iptel.org @1:‘ %;i; INVITE sip:Peter@192.168.1.128
From: sip:Caller@sip.com & BE From: sip:Caller@sip.com
To: sip: Peter@iptel.org v To: sip: Peter@iptel.org
Call-ID: 345678@sip.com Call-ID: 345678@sip.com
4_ ______________
OK 200 OK 200

y From: sip:Caller@sip.com From: sip:Caller@sip.com

| To: sip: Peter@iptel.org Proxy To: sip: Peter@iptel.org T

Call-ID: 345678@sip.com Call-ID: 345678@sip.com

ACK sip:Peter@iptel.org

MEDIA STREAM

Sip:Peter@192,168.1.128

RTP proxy

RTP proxy

Obr. 2.3.2.3 — 1 — Schéma zobrazujuca funkcionalitu Proxy servera v SIP infraStrukture

Redirect Server - Redirect alebo presmerovavaci server je typ servera ktory posiela
odpovede ale nepreposiela dalej poZiadavky. Podobne ako proxy server pouZiva aj
redirect server databazu alebo loka¢nu sluzbu na vyhfadanie pouzivatefla. Informacia o
umiestneni sa avdak posle spat’ volajucemu v redirect odpovedi typu 3XX, a po obdrzani

ACK sa dana transakcia ukondi.

Caller@sip.com

@ INVITE Callee@example.com

Location Server

g
i
z
o @
g
3
T
g
v

302 moved temporarily
Contact: Callee@home.com T

Proxy

@ ACK Callee@example.com

Callee@home.com

-

@ OK 200

ZVONIII!

ACK Callee@home.com

2.3.2.3 - 2 — Schéma zobrazujuca funkcionalitu Redirect servera

Location Server - Volajuci sa mbdze postupom C&asu pohybovat medzi niekolkymi
koncovymi zariadeniami. Tieto polohy mézu byt dynamicky registrované so SIP serverom.
Ked je server dotazovany na polohu volaného, vrati zoznam moznych poldh. Lokaény
server v SIP systéme v podstate vygeneruje zoznam a posunie ho SIP serveru. To ¢o sa
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vykona s tymto zoznamom zalezi od typu servera ktory si ho vyZiadal. SIP redirect server
vrati zoznam klientovi no SIP proxy server skuSa jednotlivé adresy bud sekvencne alebo
paralelne az pokym je hovor uspesny alebo volany zrusi hovor.

Registrar - Registracny server, tiez znamy pod pojmom Registrar, prijima poZiadavky
typu REGISTER, vsetky ostatné poziadavky server odmietne odpovedou 501 Not
implemented. Kontaktna informacia z poZiadavky je potom poskytnuta dalSim SIP
serverom v tej istej administrativnej doméne, ako su proxy alebo redirect servre. V
registranej poziadavke samotnej ,"To" pole hlavicky obsahuje meno zdroja ktory sa
registruje a pole "Contact" zase obsahuje alternativne adresy alebo aliasy. Registracny
server vytvori do¢asné spojenie medzi tzv. Address of Record (AOR) URI v "To" poli a
URI zariadenia v poli "Contact". Registracny server zvy€ajne vyzaduje od registrovaného
uzivatela autentifikaciu, tak aby nebolo mozné prichadzajuce hovory odpocuvat
neautorizovanym uzivatefom. Toto by sa mohlo stat ak by si neautorizovany pouzivatel
chcel registrovat cudziu URI na svoj teleféon. Prichadzajuce hovory by potom boli
presmerované na iné fyzické zariadenie. V zavislosti na hlavicke Register poZiadavky,
moéze UA ziskat zoznam momentalnych registracii, vymazat vSetky registracie alebo
pridat registracnu URI do zoznamu.

Location Server (Databaza)

REGISTER sip:iptel.org SIE/S2.0

sptag=latiiksT6zlL1d

Call-ID: 19%fFufdiptel . arg
CSeq: 2 BEGISTER

Peter@192.168.1.126—»
=

", realm="kis.fri.otc,sk"
59", opaque="",

188 Sheb ang il | s
response="dfe56131d41958046682dB33 0647 Teoc™
Content-Length- 0 .

ST i Y By e | SR—

o
*

SIP Registrar
(doména Iptel.org)

2.3.2.3 - 3— Schéma zobrazujuca funkcionalitu Registraru

2.3.2.4 SIP spravy

SIP je textovo orientovany protokol a pouziva UTF-8 znakovu sadu (RFC 2279).
SIP sprava je bud poziadavka - Request od klienta na server alebo odpoved - Response
od servera klientovi. Oba typy, aj poziadavky aj odpovede pouzZivaju zakladny format
UTF-8 aj ked sa syntax liSi v znakovej sade a Specifikach syntaxe. (SIP dovoluje polia
hlavicky, ktoré nie su platné UTF-8 polia hlavicky). Obidva typy sprav pozostavaju zo
Startovacieho riadku - start-line, jedného alebo viacerych poli hlaviéky, prazdneho riadku
indikujuceho koniec poli hlavi¢ky a volitelné telo spravy - message body.
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generic-message = start-line
*message-header
CLRF
(Message Body)

start-line = Request-line / Status-line

Startovaci riadok, kazdy riadok hlavisky a prazdny riadok musia byt ukon&ené
terminatorom - carriage-return line-feed sequence (CRLF). Prazdny riadok musi v sprave
byt aj keby sprava nemala telo spravy. Az na rozdiel v znakovych sadach, ma vacésina
SIP sprav podobnu syntax ako HTTP/1.1

REQUEST Metoda RESPONSE Status
( INVITE sip;UserB@there.com SIP/2.0 ) C SIP/2.0 200 OK ) Polia
Hlavicky

' ™ ™ SIP spravy
Via: SIP/2.0/UDP here.com:5060 Via: SIP/2.0/UDP here.com:5060

From: BigGuy <sip:UserA@here.com> From: BigGuy <sip:UserA@here.com>

To: LittleGuy <sip:UserB@there.com=> To: LittleGuy

Call-ID: 12345600@here.com <sip:UserB@there.com>;tag=65a35

CSeq: 1 INVITE Call-ID: 12345601 @here.com

Subject: Happy Christmas CSeq: 1 INVITE

Contact: BigGuy <sip:UserA@here.com=> Subject: Happy Christmas

Content-Type: application/sdp Contact: LittleGuy <sip:UserB@there.com>
Content-Length: 147 Content-Type: application/sdp

Content-Length: 134

N AN

v=0 v=0

o=UserA 2890844526 2890844526 IN IP4 o=UserB 2890844527 2890844527 IN P4

here.com there.com

s=Session SDP s=Session SDP

c=IN IP4 100.101.102.103 c=IMN IP4 110.111.112.113

t=00 =00

m=audio 49172 RTR/AVP 0 m=audio 3456 RTR/AVP 0

a=rtpmap:0 PCMU/8000 a=rtpmap:0 PCMU/8000

JNAKLAD"

\ Preklade: prijmi RTP G.711 zakddované audio
na 100.101.102.103:.49172

Obr. 2.3.2.4 — 1 — Porovnanie Struktury request a response sprav

SIP Request spravy

PoZiadavky sa obvykle pouZivaju na inicializovanie niektorych akcii alebo na
informovanie prijemcu o nejakej poziadavke. Odpovede su pouzivané na potvrdenie, ze
poziadavka bola prijata a spracovana a obsahuju stav spracovania. SIP poziadavky su
rozliSené tym, Ze maju Request-line ako Start-line. Request-line obsahuje nazov metédy,
Request URI a verziu protokolu oddelené tzv. single space character (SP), prazdnym
znakom. Request-line kon¢i CRLF.

Request-line = Metéda SP Request-URI SP SIP Verzia CRLF

Specifikacia definuje $est metdéd: REGISTER - pre registraciu kontaktnych informécii,
INVITE, ACK a CANCEL pre zostavenie relacie, BYE pre ukoncenie relacie a OPTIONS
na dotazovanie serverov na ich schopnosti. RozSirenia SIP mézu definovat dodatocné
metody.

Typicka SIP poziadavka mébze vyzerat’ nasledovne:
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INVITE sip:7170@iptel.org SIP/2.0

Via: SIP/2.0/UDP 195.37.77.100:5040;rport

Max-Forwards: 10

From: "jJiri" <sip:jiri@iptel.org>;tag=76ff7a07-c091-4192-84a0-

d56e91fel04f

To: <sip:jiri@bat.iptel.org>

Call-ID: d10815e0-bf17-4afa-8412-d9130a793d96@213.20.128.35

CSeq: 2 INVITE

Contact: <sip:213.20.128.35:9315>

User-Agent: Windows RTC/1.0

Proxy-Authorization: Digest username="jiri", realm="iptel.org",
algorithm="MD5", uri="sip:jiri@bat.iptel.org",
nonce="3cef753900000001771328f5ael1b8b7f0d742dalfeb5753c",
response="53fe98db10e1074

b03b3e06438bda70f""

Content-Type: application/sdp

Content-Length: 451

v=0

o=jku2 0 O IN IP4 213.20.128.35
s=session

c=IN IP4 213.20.128.35

b=CT:1000

t=0 0

m=audio 54742 RTP/AVP 97 111 112 6 0 8 4 5 3 101
a=rtpmap:97 red/8000

a=rtpmap:111 SIREN/16000
a=fmtp:111 bitrate=16000
a=rtpmap:112 G7221/16000
a=fmtp:112 bitrate=24000
a=rtpmap:6 DVI14/16000

a=rtpmap:0 PCMU/8000

a=rtpmap:4 G723/8000

a=rtpmap: 3 GSM/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

Prvy riadok nam vravi, Ze toto je INVITE sprava ktora sa pouZiva na zostavovanie
spojenia. URI prvého riadku - sip:7170@iptel.org sa nazyva Request-URI a obsahuje URI
dalsieho hopu spravy. V tomto pripade to bude zariadenie 195.37.77.100 a port 5060.
From a To polia hlavi¢ky identifikuju volajuceho a volaného u€astnika. Pole hlavicky From
obsahuje parameter Tag, ktory slizi na identifikaciu dialogu. Pole Call-ID je identifikator
dialégu a jeho ulohou je identifikovat spravy, ktoré patria k tomu istému hovoru. Takéto
spravy maju tuto hodnotu rovnaku. CSeq sa pouziva na spravu poradia poziadaviek.
PretoZze mézu byt poZiadavky poslané cez nespolahlivy transportny systém ktory méze
spravy poprehadzovat, musi byt v sprave pritomné sekvencné Cislo, tak aby prijemca
mohol identifikovat retransmisie a poziadavky mimo poradia. Pole hlavicky Contact
obsahuje IP adresu a port na ktorom odosielatel oakava neskorSie poziadavky od
volaného. HlaviCka spravy je od tela spravy oddelena prazdnym riadkom. Telo spravy
INVITE obsahuje popis typu média akceptovaného odosielateflom a zapuzdrenom v SDP.

Popisal som ako vyzera poziadavka INVITE ktora sa pouziva na zostavenie relacie.
Ostatné doblezité poziadavky su :

ACK - tato sprava potvrdzuje volajucemu prijem poziadavky INVITE. Vytvorenie relacie
vyzaduje troj smernu vymenu (3-way hand shake) kvoli asymetrickej povahy pozvanky.
Méze to chvilu trvat nez volany prijme alebo odmietne hovor, takze volany UA periodicky
posiela pozitivne finalne odpovede pokym nedostane ACK (€o indikuje, Ze volajuci je stale
tam a pripraveny komunikovat).
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BYE - tento typ spravy sa pouziva na zru$enie multimedialnej relacie. U&astnik Zelajuci
ukongit spojenie posle druhej strane BYE.

CANCEL - tento typ sa pouZiva na zruSenie eSte nie uplne nadviazaného spojenia.
Pouziva sa ak volany eSte neodpovedal finalnou odpovedou ale volajuci chce ukoncit
volanie. (Typicky ked volany neodpoveda po urcity ¢as)

REGISTER - ucelom tejto poziadavky je oboznamit registrar o momentalnom umiestneni
uzivatela. Informacie o momentalnej IP adrese a porte na ktorom je uzivatel zastihnutelny
su posielané v tejto sprave. Registrar tuto informaciu vyparsuje a vlozi do lokacnej
databazy. Databaza mdze byt neskdr pouzitd nejakym proxy serverom na smerovanie
hovorov k uZzivatelovi. Registracie su €asovo obmedzené a musia byt periodicky
obnovované. Spomenuté poZiadavky nemaju zvy€ajne ziadne telo spravy kedZze Ziadne
nepotrebuju v danych situaciach (ale mézu mat).

SIP Response spravy

Ked nejaky UA alebo proxy server obdrzi poziadavku, posle spat odpoved. Na
kazdu poziadavku okrem ACK musi byt poslana odpoved. (ACK nevyvolava ziadne
odpovede). SIP odpovede su rozlisitelné od poZiadaviek podla Status-line ako Start-line.
Status-line pozostava z verzie protokolu nasledovanou numerickym status kédom a jeho
priradena textova podoba, a kazdy element je rozdeleny pomocou SP.

Status-line = SIP-Version SP Status-code SP Reason-phrase CRLF
Typicka odpoved ma nasledovnu podobu:

SIP/2.0 200 OK
Via: SIP/2.0/UDP 192.168.1.30:5060;received=66.87.48.68
From: sip:sip2@iptel.org
To: sip:sip2@iptel.org;tag=794fe65cl6edfdf45dadfc39a5d2867c.b713
Call-ID: 2443936363®192.168.1.30
CSeq: 63629 REGISTER
Contact: Msip:sip2@66.87.48.68:5060;transport=udp>;q=0.00;expires=120
Server: Sip EXpress router (0.8.11pre2lxrc (i386/1inux))
Content-Length: O
Warning: 392 195.37.77.101:5060 "Noisy feedback tells:
pid=5110 req_src_ip=66.87.48.68 req_src_port=5060 in_uri=sip:iptel.org
out _uri=sip:iptel.org via_cnt==1"

Ako mézeme vidiet odpovede su si vefmi podobné s poziadavkami, az na prvy riadok.
Reply-code alebo Status kod je trojmiestne Cislo od 100 do 699 a indikuje typ odpovede.
Existuje Sest typov odpovedi.

1XX - su docasné/informacné odpovede. Doasna odpoved je odpoved ktora vravi
svojmu prijemcovi, ze prislichajuca poziadavka bola prijata ale vysledok spracovania
zatial nie je znamy. Do&asné spravy su posielané iba v pripade, Ze spracovanie nekonci
okamzite. Vysielajuci UA musi ukon it retransmisiu poziadaviek v pripade obdrzania
doCasnej odpovede. Proxy servery posielaju odpovede s kdédom 100 ked zaclinaju
spracovavat' INVITE spravu a UA posielaju odpovede s kddom 180 (Ringing) ¢o znamena
Ze telefén volaného zvoni.

2XX - su pozitivne ukonCovacie odpovede. Ukoncovacia odpoved je najvysSia odpoved
ktoru povodca poZiadavky kedy dostane. Preto ukon&ovacie odpovede vyjadruju vysledky
spracovania prisluchajucej poziadavky. UkonCovacie odpovede tieZz ukoncuju transakcie.
Odpovede s kddom od 200 do 299 su pozitivne odpovede, €o znamena, ze poziadavka
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bola spracovana uspesSne a prijata. Napriklad kéd 200 OK odpoved sa posiela ked
pouzivatel akceptuje pozvanku na relaciu (INVITE). UAC méze obdrzat niekolko 200
odpovedi na jedinu poziadavku INVITE. To je zasluhou forking proxy servra, ktory
naklonuje poZiadavky tak Ze budu zaslané niekolko UAS a kazdy z nich akceptuje
pozvanku. V tomto pripade ja kazda odpoved rozliSena parametrom Tag v "To" poli
hlavicky. Kazda odpoved reprezentuje odliSny dialég s jednoznaénym identifikatora
dialégu.

3XX - odpovede su pouzivané na presmerovanie volajuceho. Presmerovacia odpoved
podava informacie o pouzivatefovom novom umiestneni alebo o alternativnej sluzbe ktora
mbze zabezpedit uspeSny hovor. Presmerovacie odpovede su zvy€ajne zasielané proxy
servermi. Ked proxy obdrzi poziadavku a nechce alebo neméze ju z nejakého dévodu
spracovat, posle volajucemu presmerovaciu odpoved a vlozZi do nej iné umiestnenie ktoré
moéze volajuci vyskusat. Méze to byt adresa iného proxy servera alebo momentalna
poloha volaného. (z lokacnej databazy vytvorenej registrarom). Volajuci by potom mal
znova preposlat’ svoju poZiadavku na nové umiestnenie. 3XX spravy su konecné.

4XX - su nagativne kone&né odpovede. 4xx odpoved znamena, Ze problém je na strane
volajuceho. PoZiadavka nemdzZe byt spracovana pretoZze obsahuje zlu syntax alebo
nemd&ze byt spracovana na danom serveri.

8XX - znamena Ze problém je na strane servera. PoZiadavka je ocividne spravna ale
server zlyhal v jej spracovani. Klienti by mali zvy€ajne preposlat pozZiadavku neskér.

6XX - tento kod znamena Ze poziadavka nemdze byt spracovana zZiadnym zo serverov.
Tato odpoved je obvykle poslana serverom ktory ma kompletné informacie o danom
pouzivatelovi. UA zvyCajne posielaju odpoved 603 Decline Response ked pouZzivatel
nechce participovat’ v relacii.

Prvy riadok spravy obsahuje okrem kodu aj frazu. Kédové oznalenie je zamyslané byt
Citané strojmi. Nie je velmi uZzivatelsky privetivé ale je jednoducho parsovatelné a
pochopené strojmi. Tato fraza zvyCajne obsahuje Citatelnd spravu popisujicu vysledok
spracovania. UA by mal tuto frazu zobrazit uzivatelovi.

Poziadavka, ku ktorej prislucha koreSpondujuca odpoved je identifikovana pouzitim pofa
hlavicky CSeq. Mimo sekvenéného Cisla obsahuje toto pole hlavicky metédu
koreSpondujucej poziadavky. V naSom pripade to bola REGISTER poziadavka.

2.4 Audiokodeky

Kodek (Coder/Decoder) konvertuje analégovy signal na digitalny prud dat a dalsi
identicky kodek na vzdialenom konci komunikaéného kanalu tento prud dat prekonvertuje
spat na analégovy signal. Vo svete VolP nam kodeky sluzZia na kédovanie reci v ramci
paketovych sieti akou je aj IP siet. Kodeky pouzivané pre VolP sa tiez nazyvaju
.vocoders® ako ,voice-encoders. Kodeky vo v3eobecnosti poskytuju schopnost
kompresie pre znizenie narokov na sietovu Sirku pasma. Jednou zo zakladnych vlastnosti
paketov pouzivanych pre prenos hlasu v pocitacovych sietach je schopnost potlacit’ ticho
v rozhovore. Je to zabezpecené tak, Ze hlavicka RTP obsahuje sekvenéné Cislo a ¢asovu
peciatku, ktoré umozfuju prijemcovi rozoznat medzi stratou paketov a ¢asom, ked nie su
prenasané data a vysielatel je ticho. Tato vlastnost nesuvislého prenosu, Cize potlacenia
ticha, mbéze byt pouzita s ktorymkolvek typom prenasanych dat a s ktorymkolvek druhom
pouzitého audio kdédovania. Samozrejme, aj prijemca dat musi byt na tuto vlastnost
pripraveny.

RTP ¢asovac pouzivany pri generovani ¢asovej peciatky je nezavisly na pocte kanalov a
druhu kédovania. Pre N kanalové koédovanie, kazda vzorkovacia periéda generuje N
vzoriek. Vzorky vSetkych kanalov patriace k jednému vzorkovaniu musia byt obsiahnuté v
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tom istom pakete. Pre rézne druhy kédovania musia byt vzorkovacie frekvencie vybraté z
tychto : 8000, 11025, 16000, 22025, 24000, 32000, 44100 alebo 48000 Hz. Pozname dva
druhy kédovania:

Kodovanie zaloZzené na vzorkach (sample-based) - V tomto kdédovani je kazda
audio vzorka reprezentovana pevne stanovenym poctom bitov. RTP audio paket
mobZe obsahovat hocijaké mnozZstvo zvukovych vzoriek, ktorym je uréené trvanie
audio paketu. Ak sa pri tomto kédovani vytvara jeden alebo viac oktetov na vzorku
a zaroven su v tom istom Case odoberané vzorky v druhom kanali, potom sa tieto
oktety mézu spajat do takzvanych postupnych oktetov. Napriklad pri
dvojkanalovom koédovani ide najprv lfavy kanal, prva vzorka, pravy kanal prva
vzorka, potom lavy kanal druha vzorka, pravy kanal druha vzorka atd.

Kodovanie zalozené na ramcoch (frame-based) - Toto kddovanie zakéduje audio
blok pevne stanovenej dizky do dalSieho bloku komprimovanych dat, va&sinou tiez
pevne stanovenej dizky. Pre kédovanie zaloZzené na ramcoch sa vysielatel méze
rozhodnut skombinovat’ viaceré takéto ramce do jedného RTP paketu.

NajCastejSie pouzivané audiokodeky pre VolP su zobrazené v tabulke.

Kodek Ethernet Bit-Rate

(Kb/s)

Algoritmus Bit Rate (Kb/s)

ITU G.711 PCM (Pulse Code 64

Modulation)

87,2

ITU G.722 SBADPCM (Sub-Band
Adaptive Differential
Pulse Code

Modulation)

48, 56 and 64

ITU G.723 Multi-rate Coder 5.3and 6.4 21,9a 20,8

ITU G.726 ADPCM (Adaptive
Differential Pulse Code

Modulation)

24,32 47,2 alebo 55,2

ITU G.727 Variable-Rate ADPCM | 16-40

ITU G.728 LD-CELP (Low-Delay 16
Code Excited Linear

Prediction)

31,5

ITU G.729 CS-ACELP (Conjugate | 8
Structure Algebraic-
Code Excited Linear

Prediction)

31,2

ILBC Internet Low Bitrate 13.33a15.20

Codec

CELP (Code Excited
Linear Prediction)

Speex 2.15-44.2

GSM - Full Rate RPE-LTP (Regular 13
Pulse Excitation Long-

Term Prediction)

GSM - Enhanced
Full Rate

ACELP (Algebraic
Code Excited Linear
Prediction)

12.2

GSM - Half Rate

CELP-VSELP (Code
Excited Linear
Prediction - Vector
Sum Excited Linear
Prediction)

DoD FS-1016

CELP (Code Excited
Linear Prediction)

4.8
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Vyber toho ktorého kodeku zavisi hlavne na koncovom zariadeni a na subjektivnej kvalite
hlasu ktoru kodek poskytuje. NajlepsSiu kvalitu re€i poskytuje kodek G. 711 (Podla hodnoty
MOS ktora bude ozrejmena dalej v texte) avSak ma aj najvacsie poziadavky na Sirku
pasma. Len pre priklad keby sme mali Styroch su¢asne volajucich u€astnikov a reCovy
kodek by bol G.711 tak naroky na Sirku pasma by boli 4 * 87,2 Kb/s = 349 Kb/s v jednom
smere Cize treba pocitat’ aj s prichadzajucimi datami v rovnakom objeme.

2.5 Meranie kvality hlasu - MOS

V tejto praci sa odvolavam na meranie kvality daného hovoru vyjadrenou hodnotou
MOS. Mean Opinion Score (MOS) sa bezne pouziva pre ohodnotenie kvalitu telefénneho
rozhovoru vyjadrenu na stupnici od 1 do 5, kde 5 je najlepSia kvalita. Hodnotenie Cislom 4
sa vo vSeobecnosti povazuje za kvalitu znamu z dneSnych PSTN/TDM sieti. MOS je
funkcia mnohych faktorov, zahriujacich typ siete, pouzity kodek, kabelaz a vybavenie
a dokonca aj vstupné zariadenia, ktoré sa pouzivaju (headsety).

MOS bol pdévodne uréeny na subjektivne sluchové testovanie, kde sa skupina
trénovanych expertov pokusala hlasovej vzorke priradit nejaku priemernu hodnotu.
Testovacie vybavenie dnes vypocitava MOS pouzitim sofistikovanych algoritmov, ktoré su
navrhnuté aby velmi presne aproximovali vysledky subjektivnych sluchovych testov. MOS
je celkové ohodnotenie hlasovej kvality, zahriujuc tucty faktorov do jedného vysledného
skore. Pretoze je to ale vSeobecna mierka odzrkadlujica mnoho faktorov, nemalo by sa
MOS pouzivat ako vyhradné hodnotenie hlasovej kvality. Niektoré faktory ako echo,
oneskorenie alebo sila hovoru by pri istych algoritmoch MOS skore vyrazne neznizili
avsak subjektivny pocit z hovoru by sa zhorSil vyrazne. NajlepSie hodnotenie kvality preto
pozostava z monitorovania jednotlivych faktorov hlasu ako je Sum, oneskorenie, jitter
a strata paketov spolu s hodnotenim MOS pri pouziti viacerych algoritmov.

Existuje niekolko Standardizovanych MOS algoritmov, kazdy pdvodne navrhnuty pre
konkrétne pouzitie. Niektoré algoritmy spracuvaju iba Statistiky zalozené na paketovom
prenose (IP), kde iné zahffaju aj analégové merania ako je Sum, hlasitost, echo
a skreslenie aby sa zvySila presnost a opakovatelnost. PretoZze ucho je analégové
zariadenie a zvuk je analégovy signal, je dblezité zahrnut do vysledkov aj tato analyzu.
MOS ohodnotené pouzitim IP aj analégovych merani omnoho presnejSie vystihuje
subjektivny pocit z hovoru.

PESQITU T P.862

Vstupy tohto algoritmu su analégové merania. PESQ algoritmus je zaloZzeny na psycho-
akustickom modeli navrhnutom na vyhodnotenie hlasovej kvality tak, ako ho vnimaju
volajuci ucastnici. Algoritmus porovnava referenény hlasovy subor s nahravkou toho
istého suboru po tom, ¢o bol preneseny sietou alebo zariadenim ktoré sa testuje, merajuc
efekty jednosmerného prenosu (skreslenie, Sum) na hlasovej kvalite. PretoZze original
a skreslena vzorka su €asovo zavislé a amplitidovo normalizované pre porovnavanie,
PESQ preto neberie do uvahy faktory ako su oneskorenie, jitter, echo alebo utimenie.

19



2. Voice over IP (VolP)

Kopia
PE_SQ - = = = referencng
Algoritmus vzorky

Obr. 2.5 — 1 Schéma fungovania PESQ algoritmu

P.563 Listening MOS

P.563 je rozSirenie k PESQ P.562 algoritmu ktoré dovoluje vypocitat MOS neintruzivne
z aktualnych hlasovych vzoriek alebo nahravok hovorov. P.563/PESQ kombinacia
prepocCitava MOS s pouzitim faktorov ako Sum, echo, oneskorenie, potlacenie hlasu
(clipping), utimenie ramcov, strata paketov, kodek a typ siete.

P.563 -
Algoritmus :

Hlazova kvalita
(MOSE)

Diagnostika hlasove] kvality

Obr. 2.5 - 2 P.563 algoritmus

VQES Algoritmus

VQES algoritmus pocita s analégovymi ako aj s paketovymi faktormi hlasu. Je to
sofistikovany, na Statistikach zalozeny algoritmus, ktory vyhodnocuje spokojnost
koncového uzivatela a hlasovu kvalitu hovoru. VQES zahfha faktory ako je nizka hlasitost
(sila hovoru), Sum, skreslenie, echo a oneskorenie. Tento algoritmus taktiez pocita tzv. P-
UDI (Probability of Unusable, Difficult or Irritating calls (0-100%)), €¢o je metrika
odzrkadlujuca uroven frustracie volajuceho s aktualnou hlasovou kvalitou. VQES MOS je
ovplyvnené echom, ale nie oneskorenim, nakolko P-UDI obidve tieto hodnoty zastreSuje.
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—  Speech Power
C-Message Noise
Wideband MNoise
Eriamea p Echo Path Delay
Echo Path Loss
Speech Distortion
Round Trp Delay
—  Frame Loss Rate

MOS

Merania

P(UDI)

Obr. 2.5 — 3 Schéma VQES algoritmu

Nasledujuci graf ukazuje ako je MOS vypocitané pomocou VQES ovplyvnené echom.
Echo je charakterizované tzv. Echo Path Loss (EPL) a Echo Path Delay (EPD), dvoma
vzajomne prepojenymi metrikami. Kombinacia tychto dvoch merani ovplyvnuje celkové
pOsobnie echa na vnem kvality prenasaného hlasu.

Echo Path Loss vs. MOS
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RTCP & RTCP-XR - IETF RFC-3611

Tento algoritmus pocita s analégovymi ako aj s paketovymi faktormi hlasu. RTCP
ako som uz spominal je kontrolnou €astou Specifikacie RTP protokolu, ktory sa pouziva
na prenos hlasu avidea cez IP siete. Standardné RTCP pakety obsahuju zakladné
parametre kvality o prenose ako strata paketov, duplikacia, jitter, TTL paketu
a obmedzenie poctu hopov. RTCP Extended Report (RTCP-XR) pakety prenasaju este
dodato¢né parametre kvality ako je round-trip-delay (RTD), sila signalu a Sumu, R-faktor,
MOS konverzacie a pocutelnosti a konfiguraciu jitter buffrov. RTCP avSak reprezentuje
len prostriedok pre oznamovanie kvality prenosu.

Koncové body relacie a sietové prvky nahravaju a prepocCitavaju metriky prenasané
v RTCP blokoch vysiela¢a a prijimaca (RTCP-SR/RR). Tieto informacie mézu byt potom
pouzité kompatibilnymi zariadeniami k dynamickému prispdsobovaniu konfiguracie aby sa
tak optimalizovala kvalita prenosu. RTCP a RTCP-XR pakety sa taktiez pouzivaju
testovacimi systémami na meranie a oznamovanie kvality sluzieb. Dodatoné parametre
kvality obsiahnuté v XR paketoch su vo v3eobecnosti vypocitavané na koncovych
zariadeniach alebo testovacom vybaveni pouZitim E model algoritmu, s pouZitim
Standardnych RTCP Statistik.
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RTCP sender

PacketLoss @ ssssssas
Packet Jitter =  ssssss==
Discard Rate =  ssccce==
Burst/Gap  sees=eeep»
R-TDalay ssssse==
SignalLevel  ~=--oo-- Extension

RTCP pakety
Moise Level @  sssscce==
Buffer Confiy = scsssssss

a RFakor  eesesaes VolP metriky R i E-Model R
E ol { LQ+CAMOS  cceenea- =) MOS

Testovaci Server

RTCP-XR pakety

Obr. 2.5 — 4 Schéma vyhodnocovania MOS na zéaklade RTCP-XR

E-Model G.107, 108, 109

E-model ohodnocuje konverzaéni kvalitu (CQ)

a pocutelnu kvalitu (LQ) pouzitim R-faktoru, a mbze MOS vs. R factor

byt prekonvertovany na prislusnd hodnotu MOSCQ 100
a MOSLQ ako aj na dve dalSie agregované metriky — 50 -
Good-or-Better (GoB) a Poor-or-Worse (PoW)
ukazovatele. MOSCQ zahifia do vypoctov efekt 80 -
oneskorenia a echa kym MOSLQ tieto ukazovatele
nevyuziva. E-model bol pévodne navrhnuty pre
planovanie sieti a testovanie kodekov — pre vypocty 70 5
oneskorenia, echa a skreslenia ktoré vyplyva

z kompresie a dekompresie hlasu pomocou kodekov. 60 1
Roézne firemné modifikacie zvysili univerzalnost

a presnost E-modelu tym, Ze sa do R-faktoru zahrnuli 0 - T
parametre Specifické pre VolP ako IP a analdégové 25 3 33 4 45
Statistiky. E-model sa v praxi vaéSinou pouziva iba MOS

s IP Statistikami a chybajuce analégové Statistiky su

nahradené nominalnymi hodnotami.

V tejto praci sa odvolavam na MOS hodnoty ktoré su vypocitané vyhradne s pouZitim IP

Statistik, avSak pre potreby mojich experimentov je tato presnost dostacujuca. Konkrétny
pouzity algoritmus je potom stanoveny konkrétnym meracim produktom.
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3. Quality of Service (QoS)
3.1 Co je QoS

Trendom dnesnej doby je pre sietovych dizajnérov postavit’ tzv. multiservice siet,
schopnu prenadat’ vSetky typy komunikacie - hlas, data avideo pomocou paketovej
architektury. Poziadavka po stale vacsej Sirke pasma je neutichajuca a v poslednej dobe
eSte zrychluje. AvSak zvySena poziadavka po Sirke pasma moébze spdsobit problémy
s kvalitou, a to hlavne degradaciu ¢asovo senzitivheho typu sietovej prevadzky akou je
hlas. Hlasové pakety nemaju také isté vyhody ako datové Co sa tyka ich zahadzovania a
naslednej retransmisie.

QoS sa odkazuje na schopnost’ siete poskytovat' lepSie sluzby pre vybrany typ sietovej
prevadzky nad rozlicnymi podliehajucimi prenosovymi technoldgiami, zahrfiujuc I[P
smerované siete, Frame Relay, ATM, Ethernet a 802.1 alebo Synchrénne optické siete
(SONET/SDH). Vo vSeobecnosti, QoS funkcie poskytuju lepSie a viac predvidatelné
sietové sluzby tak, Ze:

e ZlepSuju charakteristiky stratovosti
Zabranuju a menezuju sietové zahltenie
~ohapuju“ sietovu prevadzku
Nastavuju prioritu sietovej prevadzky naprie¢ sietou

Konkrétne elementy QoS architektury zavisia od typu prenasanych informacii (hlas, data
alebo video). Pre VoIP definuje QoS obmedzenia Specifické k prenosu hlasu ako su delay
(oneskorenie), delay variation alebo aj jitter (Casové chvenie), packet loss (strata paketov)
a tiez echo. V dalSom texte sa budem kvdli jednoduchosti odvolavat’ na anglické preklady
tychto parametrov.
Z nasadenia QoS do exitujucich alebo novych sieti plynu isté vyhody a to hlavne:

o Redukcia nakladov na prevadzku

o VysSia vykonnost siete

o Vacsia flexibilita, integracia a kontrolovatelnost

¢ RychlejSie nasadzovanie aplikacii a sluzieb

KedZe na internete ako aj v réznych inych zdrojoch sa definicie QoS liSia, vybral som
jednu, ktora sa mi zdala ako najvyhovujucejsia.

Quality of service (QoS) sa odkazuje na vySku poskytovanej kvality sluzby danému
uzivatelovi. QoS je mnoZina nastavitelnych nastrojov ktoré poskytuju selektivne sluzby
pre sietovu prevadzku a tym vytvaraju lepSie sluzby pre rézne typy sietovej prevadzky
ako je napriklad aj hlas.

QoS mbdze zvysit Sirku pasma pre Casovo citlivé data a aplikacie, obmedzit’ Sirku pasma
pre nekriticky sietovy prenos a poskytnut konzistentnu sietovu odozvu. Takyto scenar
zvySuje efektivnost drahych sietovych pripojeni. Bez tychto QoS mechanizmov by mohli
nepodstatné aplikacie velmi rychlo vyCerpat sietové zdroje na ukor dblezitejSich alebo
priam kritickych aplikacii, €o by obmedzilo firemné/nefiremné procesy atym aj
produktivitu.

Na prakticki demonstraciu ako m6ézu QoS mechanizmy pomoct pri prenose hlasu cez IP
siet uvadzam v prilohe 1 dva zvukové subory — jedna sa o prenasany telefonicky hovor
bez aspouzitim QoS. Tu je mozné pocCut vyraznd zmenu v kvalite hlasu. S QoS
kontrolou pouZitou na VolP data narastla dostupna Sirka pasma a samotnym paketom je
dana prednost pred superiacimi paketmi iného typu. To viedlo k lepSej kvalite hlasového
signalu.

Nasledujuci graf znazorfiuje porovnanie hlasovej kvality bez QoS a s QoS v sieti.
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Zahltenge 110+ -1 Nizka
1004 L0 kvalila
40— =4
a0+ L2
T0= -7
Siefove Fill - =G
zalafenie
] A= L=
(%)
LN =
0= !
204 __..-..____'_____'2
Lahko 10+ =1 Wysoka
zatazene o r.r.r.r.r.r.rr 111 1 1111 1T 1.1 0 kvalita
12345678 910012131516 171E1920
Casova os
Siefove zataZenie = Kvalita bez QoS — Ryalita s Qo5

Obr. 3.1 -1 Porovnanie kvality bez QoS a s QoS
V grafe je datové zataZenie linky zobrazené Sedo-modrou Ciarou. Hodnoty kvality s aj bez

QoS su vyznacené zelenou a ¢ervenou Ciarou.

3.2 Faktory ovplyvriujuce VolP QoS

Kvalitu hlasu vo VolIP priamo ovplyviiuju dva hlavné faktory:

Dostupna Sirka pasma

Strata paketov - Loss
Oneskorenie paketov — Delay
Chvenie (Jitter)

Taktiez echo nepriamo ovplyvriuje kvalitu hlasu vo VolIP sietach.

Dostupna Sirka pasma - Maximalna dostupna Sirka pasma je rovna Sirke pasma
najslabsej linky. Niekolko pradov dat superi o tie isté sietové zdroje a to ma za nasledok,
ze dana konkrétna aplikacia ma k dispozicii omnoho menej sietovych zdrojov. Schéma
3.2 - 1 ukazuje nezatazenu siet so Styrmi sietovymi uzlami medzi klientom a serverom.
Kazdy uzol pouziva iny typ prenosového média a ma inu Sirku pasma. Maximalna
dostupna Sirka pasma na tejto trase sa teda rovna tej najslabsej linke. Vypoc€et dostupne;j
Sirky pasma sa avSak komplikuje v pripade ked sietou prenaSame niekolko prudov dat.
Kalkulacia zobrazena na obrazku je teda iba hrubym odhadom.

5] @ @ @
3

Bwmax = min (10M, 256k, 512k, 100M) = 256 Kb/s
BWosupna = Bwmax / pocet pradov (flows)

Obr. 3.2 — 1 Kalkulacia dostupnej Sirky pasma
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Strata paketov - Strata paketu nastava ked je paket zahodeny uzlom siete pretoze ho
nemohol preposlat na vystupné rozhranie. Existuje niekolko dévodov straty paketov:

Zahltenie spOsobené frontami ktoré precerpali svoj limit po¢tu paketov.

Sietovému uzlu doslo volné miesto v buffri.

Pamatovym obmedzenim sietovych uzlov.

Tzv. Policing alebo riadenie, ktoré sleduje prudy dat, zabezpecujuce aby sa
vyhovelo istej hladine Sirky pasma. Ak je Sirka pasma prekroCena, policing
kontrola zahodi vSetky pakety ktoré prekraCuju tento limit.

e Porucha prenosovej linky

Strata paketov spOsobuje hlasové utrzky a preskoky. PretoZe v laboratériu pracujem so
zariadeniami spolo¢nosti Cisco, budem sa orientovat na rieSenia, ktoré ponuka Cisco
systems. Momentalne DSP procesory cisco (digital signal processor) aich korekéné
algoritmy mozu napravit okolo 30 milisekind (msec) strateného hlasu. VolP technolégia
Cisco zariadeni pouziva 20 msec vzorky zvukoveho nakladu pre kazdy VolP paket. Preto
sa mdze stratit’ iba jeden paket poCas nejakej doby aby bol algoritmus kodeku este
efektivny.

Oneskorenie paketov - Oneskorenie paketov méze zapricinit bud degradaciu hlasove;j
kvality spbsobenou end-to-end latenciou alebo stratu paketov, ak je oneskorenie
variabilné. Ak tato end-to-end latencia prekro&i maximalnu hranicu (vo vSeobecnosti sa za
maximum povazuje 250 msec), mbze konverzacia nadobudnut podobu komunikacie
pomocou vysieladiek (jeden hovori a na konci hlasovym povelom preda slovo druhe;j
strane). Ak je oneskorenie paketov velmi variabilné, nastava tu riziko Ze na prijimacom
konci preteCie tzv. jitter buffer. Eliminovanie vypadkov a oneskoreni je eSte oto
nevyhnutnejSie, ak sa rozhodneme cez IP prenasat’ aj fax a modemové data.

Ak sa nepodniknu kroky pre minimalizaciu straty a oneskorenia paketov, bude mat signal
na vzdialenom konci siete velmi ubohu kvalitu, vyplyvajuc z velkého celkového
oneskorenia (velké celkové oneskorenie je tiez nazyvané ,neprirodzena konverzacia“
alebo ,satelitny efekt” a znie podobne akoby bol ¢lovek zavrety v ozvenovej komore),
alebo praska a stracaju sa slabiky kvéli stratenym alebo oneskorenym paketom.

Aby sa zabezpecila vysoka kvalita hlasu v paketovo-orientovanych sietach, musi sa
aplikovat hned niekolko QoS technik. Vysledkom pouzitia tychto metdd je minimalizacia
straty, absolitneho oneskorenia ako aj variabilného oneskorenia (jitter) paketov ktoré
prenasaju hlasové data cez siet.

Ozvena (Echo) - Echo nie je problém Specificky pre prepinanie paketov. Taktiez
ovplyvnuje kvalitu hlasu pri technoldgiach prepinanych okruhov. Su dve pri€iny vzniku
echa :
e Sila vstupného signalu (gain - zisk) / sila vystupného signalu (attenuation - timenie)
e Nezodpovedajuca impedancia

Pre silu vstupu a vystupu, ak je sila vstupu hlasového portu na lokalnom smerovaci prili$
vysokda, druha strana bude pocut hovorené utrzky. Hlasovy signal taktiez moze zniet
rozostrene. Ak je sila vzdialeného vystupu prili§ vysoka, méze volajuci pocut ozvenu od
vzdialenej PBX (Private branch exchange).

Nezodpovedajuca impedancia zase spbsobi, ze volajuci po€uje svoju ozvenu zo
vzdialenej strany. Pretoze echo nie je Specifické pre VolP, budem sa dalej zameriavat’ len
na faktory ako strata alebo oneskorenie paketov.
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3.3 Strata a oneskorenie paketov

Preskimanim nasledkov straty a oneskorenia paketov zistime, pre€o je pouzitie
QoS potrebné vo vSetkych sférach podnikovych a inych sieti.

Kvalita siete - Hlasové pakety méZu byt zahodené ak:

e Kvalita siete nie je dostatocna (nespravny navrh, nestabilné sietové komponenty,
zlé napajanie alebo nedostato¢na Sirka pasma)

e Siet je zahltena (prili§ vela sietovej prevadzky[hlas, data, video])

o V sieti je prili§ vela variabilného oneskorenia — jitter

Zla kvalita siete mbze viest k Casto sa ruSiacim relaciam kvéli strate fyzického alebo
logického spojenia.

Zahltenie siete - Zahltenie siete m6ze viest aj k zahadzovaniu paketov aj variabilnému
oneskoreniu paketov. Zahadzovanie hlasovych paketov v suvislosti so zahltenim siete je
zvyCajne zapri¢inené plnym prenosovym bufferom na vystupnom rozhrani. Ako sa
vytazenie siete priblizuje 100%, zacinaju sa fronty obsluhujuce toto spojenie postupne
plnit. Ked sa front naplni, pakety, ktoré sa pokusia vstupit do plného frontu budu
zahodené. Toto je celkom bezny jav a mdze nastat vSade — od internatnych prepinacov
az po frame relay siet poskytovatela sluzieb.

PretoZze zahltenie siete byva vacsSinou sporadické a nahodné, taktiez oneskorenia
spbsobené zahltenim maju tendenciu sa menit. Tieto variabilné oneskorenia su
spbsobené frontami na vystupnych rozhraniach — asom ktory paket stravi vo fronte,
alebo v tzv. dejitter buffroch alebo je to spdsobené rozli€nou velkostou paketov. Tieto
scenare oneskorenia su rozobrané dalej v texte.

Delay a Jitter - Oneskorenie je mnozstvo Casu, ktoré paket potrebuje na dosiahnutie
svojho ciefla v sieti po tom €o bol vyslany vysielatom. Tento €asovy udaj sa tieZ nazyva
.end-to-end“ oneskorenie a mbdze byt rozdeleny na dve Casti: fixné sietové oneskorenie
a variabilné sietové oneskorenie. Jitter je v podstate delta, alebo rozdiel v end-to-end
hodnotach dvoch hlasovych peketov hlasového streamu.

3.3.1 Typy sietového oneskorenia

Nasledky straty paketov a oneskorenia mézeme klasifikovat na dva typy:

e Fixné sietové oneskorenie
e Variabilné sietové oneskorenie

Fixné _sietové oneskorenie - Fixné sietové oneskorenie pozostava ztroch
komponentov:

¢ Oneskorenie vplyvom Sirenia — Propagation delay
e Serializatné oneskorenie — Serialization delay
¢ Oneskorenie vplyvom spracovania — Processing delay

Propagation Delay - Oneskorenie vplyvom Sirenia, je oneskorenie signalu medzi
vysielajucim a prijimajucim koncovym bodom a je zaloZené na celkovej vzdialenosti medzi
zdrojom a ciefom. V3eobecna hodnota oneskorenia vplyvom Sirenia je 6 mikrosekund
(Musec) na kilometer (km). Realne vypocty sa pohybuju okolo hodnoty 6.3 pusec/km.
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Serialization delay - Oneskorenie vplyvom serializacie je vysledkom umiestiovania bitov
na sietovy spoj. Cim vy$8ia rychlost linky, tym menej &asu je potrebné aby sa na fiu
umiestnili jednotlivé bity. Teda ¢im vysSia rychlost, tym menSie serializatné oneskorenie.
Napriklad umiestnenie jedného bajtu na 64 Kb/s linku trva 125 psec. Pre porovnanie,
umiestnenie toho istého bajtu na OC-3 linku (optika — 155 Mb/s) trva asi 0.5 usec.

Serializatné oneskorenie je konstantna funkcia pozostavajuca z rychlosti linky a velkosti
paketu. Cim vadsia velkost paketu a nizsi takt linky, tym vadsie serializaéné oneskorenie.
Toto oneskorenie nie je variabilné (alebo nepredvidatelné) v porovnani napriklad
s oneskorenim vo frontoch, kde toto oneskorenie mdze byt aj nulové aj nenulové.
MéZeme ho vzdy presne urCit — pre 64 Kb/s linku a 80 bajtovy fragment bude oneskorenie
presne 10ms.

Serializacné oneskorenie je faktor, ktory nas zaujima hlavne na pomalych linkach, Cize
s rychlostou men3ou ako 1 Mb/s.

Processing delay - Oneskorenie vplyvom spracovania moze byt rozdelené na:

e Oneskorenie vplyvom kddovania, kompresie, dekompresie a dekdédovania, ktoré
zavisi od pouzitého algoritmu. Tieto funkcie mézu byt vykonavané bud hardvérovo
alebo softvérovo. PouzZitim Specializovanych zariadeni ako je DSP sa dramaticky
zlepSuje kvalita aredukuje oneskorenie spojené sréznymi hlasovymi
kompresnymi schémami.

e Tzv. Paketizatné oneskorenie (Packetization delay) je proces zadrziavania
digitalnych hlasovych vzoriek po urCitu dobu kym sa ich nenazbiera tolko aby sa
dali umiestnit do nakladu paketu alebo bunky. Aby sa zredukovalo nadmerné
oneskorenie v niektorych kompresnych schémach, je mozné posielat Ciastocné
pakety.

NizSie je obrazok zobrazujuci tieto tri komponenty fixného sietového oneskorenia a kde
nastava vo vztahu s end-to-end prenosom.

RN G

Oneskorenie vplyvom Eimenia Seralizacia Spracovanie
(Propagation Delay) (Senalization Delay) O (Processing Delay)

—

Obr. 3.3.1 — 1 Komponenty a miesta fixného sietového oneskorenia

Poznamka: Fixné sietové oneskorenie by malo byt preskimané este v uvodnej faze
navrhu VolP siete. ITU Standard G.114 urluje, Ze maximalne 150 msec jednosmerné
oneskorenie je eSte postaCujuce pre vysoku kvalitu hovoru.

Pre lepSiu demonstraciu si vezmem G.729A hlasovy kodek. Ten ma oneskorenie vplyvom
Sirenia uz spominanych 6.3 psec/kilometer, 25 msec potrebnych na zakodovanie (dva 10
msec framy a 5 msec look-ahead) a dalSich 20 msec paketizaéného oneskorenia. Potom
mobézeme povedat, ze kodek G.729A ma fixné oneskorenie 45 msec (plus oneskorenie
vplyvom Sirenia ¢o je 6.3 usec/kilometer).
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Variabilné sietové oneskorenie - Nasledujuce tri faktory ovplyviiuju variabilné sietové
oneskorenie:

e Oneskorenie nasledkom ¢akania vo fronte — Queuing delay
o Dejitter buffre — Jitter
e Variabilna velkost paketov

Na obrazku niZSie su zobrazené tieto typy oneskorenia, vSetky su variabilné a su viac
kontrolovatelné.

Queving Delay

opoo

L Dujitter Buffer

Tv.arlahilné vilkost'
pakealov
Obr. 3.3.1 — 2 Variabilné sietové oneskorenie

Queuing Delay - Zahltené vystupné fronty na sietovych rozhraniach su najvac¢sim
zdrojom variabilného oneskorenia. Queuing oneskorenie nastava, ked musi paket cakat
kym sa na linku umiestnia pakety pred nim vo fronte. Tento ¢akaci Cas je Statisticky
zalozeny na prichode dat, preto ¢im viacej zdrojov dat, tym fahSie mbze nastat na kanali
zahltenie.

Dejitter Buffers - Pretoze sietové zahltenie mdze nastat v ktorykolvek ¢asovy okamih,
buffre sa mézu naplnit takmer okamzZite. Toto okamzité naplnenie méze viest k rozdielu
v asoch oneskorenia medzi paketmi toho istého hlasového pradu. Tento rozdiel sa
nazyva Jitter a je to rozdiel medzi ¢asom v ktorom sa oCakava, ze paket dorazi

a skutoCnym ¢asom dorazenia paketu. Aby sa kompenzovala tieto delty oneskorenia

v hlasovych paketoch v danej relacii, pouzivaju VolP koncové zariadenia tzv. dejitter
buffre (alebo jitter buffre) ktorych ulohou je premenit tieto delty oneskorenia na konstantnu
hodnotu, tak aby sa koncovy zvuk mohol plynule prehrat.

Jitter buffer je pouzivany aby doCasne zdrzal pakety aby sa vyrovnali hodnoty
oneskorenia medzi jednotlivymi paketmi. Nastavenie prili§ malych buffrov sposobi Casté
preteCenie a stratu dat. Naopak nastavenie prili§ velkych buffrov spésobi nadmerné
oneskorenie. Ulohou dejitter buffrov je teda premena variabilného oneskorenia na fixné
oneskorenie.

Koncové VolP zariadenia Cisco pouzivaju DSP algoritmy ktoré maju adaptivny jitter buffer
v rozsahu od 20 do 50 milisekund. Presna velkost sa potom nastavuje priebezne podla
oCakavaného oneskorenia hlasovych paketov. Tieto algoritmy skumaju ¢asové peciatky
v hlavicke RTP protokolu v hlasovych paketoch, vypocitaju oCakavané oneskorenie
a prispésobia podla toho jitter buffer.

Variabilna velkost’ paketov - Variabilné oneskorenie je tiez zavislé na velkosti prave
spracovavaného paketu: va¢sim paketom trva viac nez sa prenesu ako malym paketom.
Front kombinujuci malé a velké pakety zaznamena r6zne ¢asy oneskorenia.
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3.4 Metody implementacie QoS

V zasade rozliSujeme tri metdédy implementacie Quality of Service v paketovych sietach.
Ato:

e Best-Effort — Internet vjeho pociatku, bol navrhnuty pre Best-Effort systém
dorudovania. Cize bez garancie dorugenia paketov. Aj v dnesnej dobe Internetu je
tento systém doru€ovania najrozSirenejsi.

e Model Integrated Services - Uvedeny ako nahrada pre Best-Effort dorucovanie.
Funguje tak, Ze rezervuje nejaku Cast sietovych zdrojov pre aplikacie, ktoré
potrebuju garanciu Sirky pasma a oneskorenia. Model Intserv (Integrated Services)
oCakava, ze aplikacie budu svoje poziadavky sieti signalizovat. Na to sa vyuziva
protokol Resource Reservation Protocol (RSVP), ktory signalizuje QoS pozZiadavky
sieti.

e Model Differentiated Services — Bol vytvoreny pre poskytnutie vacsej
Skalovatelnosti pri poskytovani QoS IP paketom. Hlavnym rozdielom je, Ze siet
rozozna paket (nie je potreba signalizacie) a poskytne mu zodpovedajuce sluzby
alebo starostlivost. Dnesné IP siete mézu pouzit vSetky tri modely sucasne.

3.4.1 IntServ Model

Internet Engineering Task Force (IETF) je organizacia zodpovedna za Standardizaciu
protokolov a sietovych architektur ako ich pozname z dnedného internetu. IETF je tu preto
aby vytvarala Standardy, ktoré by dovolovali interoperabilitu vyrobkov réznych vyrobcov.
Podobnym spésobom vznikol aj model Ingerated Services (IntServ, RFC1663), ktory bol
navrhnuty ako 3&tandard spolu s Resource Reservation Protokolom (RSVP) ako
prostriedkom pre signalizaciu QoS poZiadaviek sieti.

IntServ model stavia na predpoklade, Ze sietové zdroje ktoré su nam k dispozicii maju byt
explicitne rezervovatelngé, ¢im sa méze zabezpedit dostatoCna kvalita tej ktorej sluzby.
Takto kazdé jednotlivé spojenie alebo prud dat dostane strikine pridelené, ktoré
z dostupnych zdrojov mézZe pouzit. Preto musi kazdy smeroval na ceste paketu
uchovavat stavové informacie danych tokov a taktiez rozhodovat ktoré datové toky moézu
vyuzit’ ktoré QoS sietové zdroje. Toto sa deje prave s pouzitim protokolu RSVP.

Stavebné bloky IntServ modelu su:

o Rezervacia zdrojov (Resource Reservation) — pouziva sa na identifikaciu aplikacie
(prudu dat) a signalizuje do siete poziadavky, Ci je dost pre Au dostatok sietovych
zdrojov. Rezervacia je implementovana pouzitim RSVP.

e Call Admission Control (CAC) — pouziva sa na ur€enie, €i dana aplikacia (prud dat)
mbze dostat pridelené ziadané zdroje. Implementacia je bud lokalna na
smerovacoch alebo je centralizovana na centralnom serveri. Protokol pouzivany
pre centralnu spravu je tzv. COPS (Common Open Policy Service)
Standardizovany IETF v RFC 2748 a jeho pouzitie s RSVP je definované s RFC
2749.

Resource Reservation Protocol (RSVP) - RSVP je jedina forma end-to-end QoS (CAC)
momentalne k dispozicii pre VolP. Ked sa nadvazuje hovor su posielané spravy cez siet
a zase spat k povodcovi, vyzadujuce istu Sirku pasma (okrem inych parametrov). Ak je
tato Sirka pasma dostupna po celej trase, hovor méze pokradovat a fronty po celej dizke
trasy sa modifikuju tak, aby zabezpecili rezervovanie danych zdrojov. Ak ale dana Sirka
pasma nie je v sieti dostupna, mal by sa hovor ukonéit (realita je vSak taka, ze
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v su€asnych softvérovych implementaciach by hovor aj napriek tomu pokracoval, preto ja
vidim RSVP ako spbsob prispdsobovania frontov ale nie naozajstnym dosiahnutim CAC).
Nasledujuca schéma popisuje Cinnost RSVP.

Tato aplikdcia
potrebuje 20Kb's BYW
a 200 msec
Fotrebujem 20Kh's oneskorenie

BW a 200 msec

Rezenuj 20Kbis BW
na tejto linke

RSVP pomaha vytvarat’ Policy pre WFQ

Obr. 3.4.1 — 1 Schéma ¢innosti RSVP protokolu

RSVP pracuje v spojeni s WFQ (Weighted Fair Queuing) takymto spésobom: ked nejaky
smerova¢ v sieti suhlasi s RSVP poziadavkou, wvytvori novy front pre data
s pozadovatelovou zdrojovou adresou a alokuje mu dostatok zdrojov a da absolutnu
prioritu nad rozhranim. Takym istym spésobom ako rezervacia RTP, ak rezervovana Sirka
pasma nie je Uplne vyCerpana, mbze sa pouzit pre iny typ sietovej prevadzky.

Praca RSVP v spojeni s WFQ

Rezervovany front pre

Klasifikicia pridov paketow: Scheduling rezervovanych pradov:

=  Zdrojova a cielova adresa s Pracuje v spojeni s WFQ

»  Protokol *  Rerervovany frant pre RSVP pridy
«  |deniifikaior reldcie (PortSocket) s  Fronty hodnotené podla wahy”

Obr. 3.4.1 — 2 RSVP v spojeni s WFQ radenim do frontov

Pre potreby VoIP sieti mbéze byt RSVP velmi uzito€nou metédou. Zabezpecluje, Ze sa
frontom priradi adekvatna priorita tak, aby data v fiom neboli zahodené a data v fiom
utrpeli minimalne oneskorenie a jitter. Problémy a nedostatky RSVP suvisia s jeho
spravou: RSVP musi byt nakonfigurované na kazdej smerovali arozhrani v sieti
s udajom kolko percent Sirky pasma mébze byt rezervovatelné. Navyse, velkost
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3. Quality of Service (Qo0S)

rezervovanej Sirky pasma je stanovené natvrdo na 24 K pri pouziti G.729 kompresie
a 84K pre G.711. Nepocdita teda ani s kompresiou RTP hlavicky ani s VAD. Taktiez
v momentalnych cisco implementaciach by hovor bol nadviazany aj v pripade nedostatku
zdrojov (RSVP spravy sa poSlu az po pociato€nej signalizacii hovoru). Spolu tieto
nevyhody robia RSVP v dnesnych VolP sietach velmi neefektivhym.

3.4.2 DiffServ Model

QoS model podrla DiffServ bol vytvoreny IETF a je Specifikovany v RFC 2474. V zaklade
pracuje presne opacne ako v pripade modelu IntServ. Rozdiel je vtom, Ze sa vopred
nerezervuju Ziadne sietové zdroje ako je to v pripade IntServ, ale pakety su poc€as svojho
prenosu priradované do prenosovych tried. Prenosové triedy su identifikované hodnotou
tzv. DiffServ Code Point — DSCP (DSCP nahradza IP Precedenciu v ToS poli IP hlavicky).
Hlavnym ciefom DiffServ modelu je poskytnut Skalovatelnost a podobnu urovenn QoS
v porovnani s IntServ modelom, bez toho aby sa to muselo robit na zaklade jednotlivych
prudov dat. Siet jednoducho rozozna triedu (nie aplikaciu) a aplikuje vhodny PHB (per
hop behavior) QoS mechanizmus.

PHP su metddy diferencovania IP paketov a tieto radia IP pakety do ich zodpovedajucich
prenosovych tried (CoS — Class of Service). Z PHB hodnét sa teda urcia triedy podla
ktorych sa dané pakety potom nasledne spracuju a to na zaklade oznacenia v ToS poli
(DSCP znacka) IP hlavicky. Smerovac ziska hodnotu CoS cez tabulky v ktorych sa kazdej
DSCP hodnote priraduje PHB hodnota.

DSCP Hodnuta .:{) PHB Hodnota .:{) CoS Hodnota

Pretoze kazdej DSCP hodnote zodpoveda jedna PHB hodnota, su tieto priradenia
jednoznacné a urluju spravanie sa smerovacov pri forwardovani jednotlivych IP paketov
sietou.

DiffServ  model popisuje sluzby a dovoluje v takejto sieti pouzitie viacej uzivatelom
definovanych sluzieb. Tieto sluzby su radené do tried. Trieda mbze byt identifikovana ako
jedna aplikacia alebo, ato vo vacsine pripadov, mdze byt identifikované zdrojovou
alebo cielovou IP adresou. U&elom je aby siet rozoznala triedy bez toho aby dostavala
nejaké poziadavky od aplikacii. Toto umozniuje aby boli QoS mechanizmy aplikovatelné aj
na tie aplikacie, ktoré nemaju RSVP funkcionalitu, ¢o je pripad 99% aplikacii ktoré
pouzivaju IP.

K tomuto UCelu sa musia hlasové pakety v sietovych uzloch IP siete oznacit (DSCP / IP
Precedence marking). Toto sa udeje na smerovaCoch tzv. Diffserv domény, ktora
predstavuje do seba uzavrety administrativny celok. Viacero DiffServ domén potom tvori
DiffServ region. Nasledujica schéma znazornuje topoldgiu DiffServ modelu.
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DS interny uzal

DS Egress

DS Ingress
hraniény uzol

hranitny uzol

Downstream
DS domena

Upstream DS
doména

Hraniéna linka

DS Region
—— Prad paketov = mnoZina prudov
—e Agregovany typ priadov = pridy s rovnakym DSCP

Obr. 3.4.2 — 1 Topolégia DiffServ modelu

DS (DiffServ) doména pozostava z DS hrani¢nych uzlov a DS internych alebo vnutornych
uzlov. Hrani¢né DS uzly prepajaju DS doménu s inymi DS alebo aj nie DS doménami,
kym DS vnutorné uzly sa iba pripajaju na iné DS vnutorné alebo hrani¢né uzly v rdmci
jednej domény. Tak hraniéné ako aj vnutorné uzly musia byt schopné aplikovat vhodné
PHB paketom zalozenym na DS code point, vinom pripade by mohlo nastat
nepredvidatelné chovanie siete.

DS hrani¢né uzly sa pre data v sieti chovaju aj ako DS ingress aj ako DS egress uzol.
Sietové pakety vstupuju do DS domény v uzle DS ingress a opustaju tuto doménu v uzle
DS egress. DS ingress uzol je zodpovedny za zabezpecenie ze vSetky data vstupujuce do
DS domény budu spracované podla tzv. Traffic Conditionig Agreement (TCA) medzi nim
a druhou doménou ku ktorej je ingress uzol pripojeny. Aby sa povolili sluzby ktoré sa
tiahnu cez niekolfko DS domén v nejakom DS regiéne musi hrani¢na DS doména vystavit
tzv. Service Level Agreement (SLA) ktory definuje (bud explicitne alebo implicitne) TCA.
TCA potom 3pecifikuje ako sa prenadané data budu spravovat na hraniénych uzloch pri
prechode z jednej domény do druhej.

Zakladna funkcia smerovaCov vezme paket prijaty na vstupnom rozhrani, spravi nejaky
typ rozhodnutia ¢o s paketom spravi a potom ho posunie dalej (forwarding) cez vystupné
rozhranie. AvSak dnesné schopnosti smerovacov su o Cosi sofistikovanejSie.

IP QoS mechanizmy Cisco I0S mézu vykonavat rézne typy akcii Diffserv pracuje podla
nasledovnej schémy a pouZziva pritom niZ8ie uvedené QoS metddy:

Wstupujici prad Shaping Scheduling
paketov Dropping Dropping

Obr. 3.4.2 — 2 Algoritmus prace DiffServ modelu
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DiffServ QoS Metody:

Klasifikacia — vacsina QoS mechanizmov podporuje viacero tried. Existuje niekolko
klasifikatnych nastrojov pre rozne QoS mechanizmy (napriklad Access listy, smerovacie
mapy alebo mapy tried). Kazdy triedovo-orientovany QoS mechanizmus musi podporovat
niektory typ klasifikacie.

Metering — niektoré mechanizmy meraju mnozstvo sietovej prevadzky na sieti a podla
tychto informacii sa potom zvoli adekvatna akcia (napriklad obmedzenie priepustnosti,
shaping alebo sheduling).

Dropping — niektoré mechanizmy sa pouzivaju na zahadzovanie paketov. Vyberie sa
nejaka schéma pre zahadzovanie paketov rozdielna oproti beznému tail-dropu pri
preplneni fronty. Jednym z takychto mechanizmov je WRED (Random early detection).

Policing — niektoré mechanizmy su pouzivané na limitovanie sietovej prevadzky na
zaklade udajov z meteringu tak, Ze pakety ktoré su nad ramec stanoveného limitu sa
zahodia. (napriklad CAR — Commited Access Rate)

Shaping - niektoré mechanizmy su pouzivané na limitovanie sietovej prevadzky na
zaklade udajov z meteringu tak, ze pakety ktoré su nad ramec stanoveného limitu sa
oneskoria. (napriklad GTS)

Marking — niektoré mechanizmy maju schopnost’ znackovat pakety na zaklade
klasifikacie alebo meteringu. (napriklad CAR alebo class-based marking, pomocou IP
precedencie alebo DSCP).

Queuing — niektoré mechanizmy su pouzivané pre radenie do frontov na vystupnych
rozhraniach. (napriklad CQ, PQ, WFQ, CBWFQ alebo IP RTP Priority)

Forwarding — existuje niekolko podporovanych forwarding mechanizmov. (Process
switching, fast switching alebo Cisco express forwarding)

3.4 QoS metody specifické pre VolP

Kvalita hlasu je iba taka dobra ako kvalita najslab3ej linky v sieti. Ako som uz
spomenul, strata paketov, oneskorenie a jitter — vSetko toto prispieva k degradacii kvality
prenasaného hlasu. A pretoze zahltenie siete — alebo presnejsie, trvalé zaplnenie buffrov -
mobze nastat’ kedykolvek, v ktorejkolvek Casti siete, je sietova kvalita vecou end-to-end
dizajnu siete. Nastroje QoS, ktoré vyuzivam k zabezpecCeniu dostatocnej kvality sluzby
VolIP, su sadou mechanizmov ktoré zvysSuju kvalitu hlasu prenasaného cez datové siete
tym, ze znizuju poCet zahodenych paketov polas sietového zahltenia a minimalizuju tak
fixné ako aj variabilné oneskorenie.

VolP QoS nastroje mézZzeme rozdelit do troch kategodrii:
¢ Kilasifikacia — Classification

e Radenie do Front — Queuing
e Dimenzovanie linky — Network provisioning

Klasifikacia - Klasifikacia je oznacovanie paketov alebo datovych tokov uréitou prioritou.
Toto oznaCovanie vytvara zavazok aten sa musi dodrziavat. Klasifikacia by sa mala
odohravat na kraji siete, najlepSie v ramci koncovych zariadeni ak je to mozné.
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Délezitost’ paketov méZzeme oznadit’ pouzitim Layer 2 class-of-service (CoS) nastavenia
v User Priority bitoch 802.1p asti 802.1Q hlavi¢ky, alebo tiez pomocou IP Precedence /
differentiated services code point (DSCP) bitov v type-of-service (ToS) bajte IPv4
hlavicky.

RTP pakety vSetkych IP telefénov by mali byt oznacené s hodnotou CoS = 5 pre layer
2 802.1p nastavenie a IP Precedence = 5 pre layer 3 nastavenie. Dodatocne by mali byt
vSetky kontrolné pakety tiez oznadené a to s Layer 2 CoS hodnotou rovnou 3 a Layer 3
ToS hodnotou rovnou tiez 3.

Takéto pouZitie IP Precedence na znacenie sietovej prevadzky je iba prechodnym krokom
pokym vSetky IP zariadenia nebudu podporovat DSCP.

Nasledujuca tabulka zobrazuje vztahy medzi hodnotami pre CoS, IP Precedence
a DSCP.

Layer 2 Class of
Service IP Precedence DSCP
CoS 0 Routine (IP Precedence 0) 0-7
CoS 1 Priority (IP Precedence 1) 8-15
CoS 2 Immediate (IP Precedence 2) 16-23
CoS 3 Flash (IP Precedence 3) 24-31
CoS 4 Flash-override (IP Precedence 4) |32-39
CoS 5 Critical (IP Precedence 5) 40-47
CoS 6 Internet (IP Precedence 6) 48-55
CoS 7 Network (IP Precedence 7) 56—63

Tab. 3.4 — 1 Vztah medzi CoS, IP Precedence a DSCP

Radenie do front (Queuing) - Radenie do front — Queuing, priradi paket alebo tok dat
k jednému alebo viacerym frontom (v zavislosti na klasifikacii) pre nalezité zaobchadzanie
s tym ktorym typom dat. Akonahle sa data, hlas a video zacnu umiestriovat do tej istej
fronty, je vysoka pravdepodobnost Ze nastane vysoka strata paketov a variabilné
oneskorenie. Pouzitim viacerych frontov na vystupnom rozhrani (namiesto pouZitia iba
jedného pre vSetok typ dat) a oddelenie dat od hlasovych paketov robi chovanie siete
ovela predvidatelnejSim.

Network provisioning - Dimenzovanie siete pozostava z presného vypoc&tu poZzadovanej
Sirky pasma pre pouzitie voice over wide-area-network (WAN), vSetok datovy tok,
akékolvek video aplikacie a nutnu spravu linky — overhead, ako su napr. smerovacie
protokoly.

Je délezité si uvedomit, ze vSetka aplikatna sietova prevadzka (hlas, data, video) by sa
v sucte mala rovnat maximalne 75% navrhnutej celkovej Sirky pasma. ZvySnych 25% by
malo byt pouzitych na sietovu réziu ako su smerovacie protokoly.

3.5 Komponenty QoS pre VolP

Vo vSeobecnosti je navrh akejkolvek siete zlozitym procesom, kde sa musi brat do
uvahy jej topoldgia, Sirka pasma liniek a typ prevadzky ktory budeme prenasat’ a z tychto
udajov potom analyticky odvodit ktoré QoS funkcie manazmentu sietovej prevadzky budu
potrebné a ktoré metddy z kazdej funkcie pouzit.
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Dalej sa budem venovat niektorym QoS metédam pouzitelnych pre VolP a ich
kombinaciam, a to su:

Kompresia

Marking

Radenie do front — Queuing
Traffic shaping a Policing
Fragmentacia

3.5.1 Kompresia

Ako som uz spomenul v uvode v ramci kodekov, nekomprimovany hlas (G.711

PCM) vyzaduje na prenos 64 Kb/s pred pridanim dodato¢ného sietového overheadu. Vo
VolIP sieti vyzaduje takyto hovor az 84 Kb/s sietovych zdrojov. Preto VolP brany alebo
koncové zariadenia komprimuju dany hlasovy signal pomocou kodekov ako je napr.
G.729 na hodnotu okolo 8 Kb/s.

Kompresiou redukujeme potrebnu Sirku pasma pre kazdy hovor ¢o v koneénom désledku
zvySuje pocet moznych hovorov na danej linke.

Dodatoéné QoS funkcie v spojeni s kompresiou - Okrem vyberu vhodného kodeku su
k dispozicii aj iné QoS funkcie v ramci kompresie.

Voice activity detection (VAD) — detekcia Ci dotyCny prave hovori alebo nie. Ak
je povolené VAD na hlasovom porte, tak ticho nie je sietou prenasané, iba
hovorené slovo. Kvalita zvuku sa tym sice trochu degraduje ale zato spojenie
spotrebuje omnoho menej sietovych zdrojov. VAD mézZe zredukovat prenasané
mnozstvo signalu o faktor zavisly na obsahu ticha v pévodnom signale, pre
normalnu konverzaciu to znamena priblizne 35 % uUspora.

Velkost’ nakladu paketu — daldim délezitym faktorom pri ur€ovani Sirky pasma
na hlasovy kanal je velkost hlasového nakladu (voice payload) v kazdom pakete.
Tato moznost pribudla v Cisco I0OS® Release12.0(5)T kde sa pocet bytov
v naklade mohol Specifikovat ako Cast vyberu kodeku a mdéze mat dramaticky
dopad na vytaZenie linky, osobitne ak nie je pouZité CRTP. Vo v3eobecnosti je
velkost nakladu konfigurovatelna s krokom po 10 bajtoch az k maximu 240 bajtov,
ale tato hodnota zavisi od pouzitého kodeku.

Compressed RTP (CRTP) — nutné konfigurovat na kazdej linke osobitne. Funguje
tak, Zze sa vezme Real Time Transport Protocol/User Datagram Protocol
(RTP/UDP) / IP hlavicka hlasového paketu a skomprimuje sa z pévodnych 20
bajtov na priblizne 2 bajty. Pri po¢te prenesenych paketov v ramci hovoru je
uspora jasne viditelna.
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Princip cRTP kompresie

\ystupny front

adchadzajucich paketow
Pakety na vstupnom

razhrani smeravada :m
1 2

Identifikacia RTP

K .
paketov ompresis
12 & 20 Efekiivita kompresle Redukcla velkostl * Taktiez ~ 5 msec
pre protokol RV paketu * redukcia serializaéného

oneskorenia pri 64 Kb's

|RTP|UDP|IPH| IP Data |
I

VolP 20 Bajtov ~ 240%
SaL 256 Bajtov ~13%

~
-~ 5

.‘\‘-.
[ wom
T

FTF 1500 Bajtov ~2,3%

Obr. 3.5.1 — 1 Princip fungovania cRTP

Nasledovna tabufka ukazuje celkové naroky na Sirku pasma pre dva konkrétne kodeky
a €o je viac zaujimaveé, taktiez overhead spojeny s kodekmi a tieZ Layer 2 overhead. Je tu
znazornena aj redukcia velkosti hlavicky pri pouziti CRTP.

Hlasova Velkost Ramcov | Velkost Layer2 | celkova
Kodek | Sirka |zakédovaného| | '\ o IP Layer 2 velkost Sirka
pasma ramca pakete | hlavicky technolégia | hlaviéky pésma
(kb/s) (B) (B) (B)
G.711 64 80 2 40 Ethernet 14 85.6
G.711 64 80 2 40 MLP 6 82.4
G.711 64 80 2 2(CRTP) MLP 6 67.2
G.729 8 10 2 40 Ethernet 14 29.VI
G.729 8 10 2 40 MLP 6 26.1V
G.729 8 10 2 2(CRTP) MLP 6 11.11
Tab. 3.5.1 — 1 Porovnanie jednotlivych kodekov a uspora pri cRTP
3.5.2 Marking

Vo vseobecnosti sa oddeluju techniky radenia do frontov (Queuing) od metéd
znackovania (Marking/Tagging). Vedie ktomu jednoducha uvaha ato, Ze queuing
poskytuje Strukturu, kym marking indikuje €i ten ktory paket obsahuje hlas, a tym nasledne
poskytne na spracovanie spravnemu frontu.

Jeden jednoduchy spbésob znackovania paketov suvisi so zakladnou charakteristikou
prenosu hlasu. V naSej testovacej sieti bol hlas jedinym typom prenasSanych dat
vyuzivajucich UDP/RTP pakety. Pri pouziti vyluéne cisco zariadeni zacinaju Cisla portov
pre UDP na 16384 (iny vyrobcovia pouzivaju iné rozsahy). Ak by sme pouzili tento
jednoduchy spbésob, mohli by sme na kazdom sietovom rozhrani pre radenie do front
nastavit access list aby uprednostfoval UDP pakety s tymito €islami portov. Toto mézeme
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dosiahnut' s Priority Queuing (PQ), WFQ, CBWFQ a LLQ (spbsoby radenia do front ktoré
su vysvetlené dalej v texte).

Ind cesta je pouzitie IP Precedencie. Je mozné nakonfigurovat tzv. dial peer v sieti
(zariadenie v sieti ktoré mbdze iniciovat ako aj prijimat hovory) ktory by priradil IP
Precedence Tag vSetkym hlasovym datam ktoré vygeneruje. Zvy€ajne sa pouziva IP
Precedencia rovna 5 na priradenie priority hlasu (rozsah je od 0 do 7, kde 7 ma najvysSiu
prioritu pre sietovu prevadzku spojenu s riadenim siete). Pre signalizaciu sa pouziva
hodnota rovna 3. Nasledujuca schéma ukazuje ako WFQ automaticky priraduje takémuto
typu dat najvySSiu prioritu bez Specialnej konfiguracie.

7 6 5 4 3 2 1 0

—  »
e _".‘_ y \,
I IF Precedencia ) €U - momentaine
Al nevyuzite
I ToS | DsSCP
IP hlavicka Precedencia Definicia
A

f MNetwork control
& Intermatwork control
2 Critical Hlas (RTP)
a Flash - override
3 Flash Signalizacia
2 Immediate
1 Priarity
0 Routine

Obr. 3.5.2 — 1 IP Precedence a DSCP bity

Na obrazku vidiet, Ze pole Type of Service (ToS) je velké 1 bajt. Tri najvyznamnejSie bity
definuju typ IP precedencie a zvysné bity su nastavené na 0. Napriklad hodnota IP
precedencie typu 5 by mala v ToS poli hodnotu 160.

V stdasnosti sa uz pouziva DSCP znadéenie pouzivane pri DiffServ QoS modeli. Sest
najdolezitejSich bitov ToS bajtu je teda pouzitych na definovanie DS triedy: DSCP
reprezentuje tychto Sest bitov a zvySné dva bity su oznadené ako CU, Cize Currently
Unused.

Mapovanie IP Precedence do DSCP vratane DS triedy je zobrazené v nasledujuce;j
tabulke:

IP
IP Precedence | DSCP DSCP
Precedence| hodnoty bity Trieda
bitov
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Expedited
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101000
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Forwarding
4
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Forwarding
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4 100 100000
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10000

1000

Best Effort

Tab. 3.5.2 — 1 Mapovanie IP Precedence do DSCP
Per hop behavior (PHB) popisuje ako sa dana DS trieda bude spravat k paketom
v zmysle straty paketov, oneskorenia alebo variabilného oneskorenia. PHB urcuje ako sa
bude alokovat Sirka pasma, ako bude obmedzovany datovy tok a ako sa budu pakety
zahadzovat v pripade zahltenia.

V DiffServ modeli su definované tri typy PHB:

o Best-effort trieda — Default selector bity nastavené na 000
e Class selelctor — Mapovanie IP precedence

e Assured Forwarding PHB—Class selector bity nastavené na 001, 010, 011,
alebo 100

o Expedited Forwarding PHB—Class selector bity nastavené na 101
Assured Forwarding (AF) Standard Specifikuje Styri garantované triedy Sirky pasiem

a popisuje ako sa bude k takémuto typu dat siet spravat. Taktiez definuje tzv. Drop
preference urovne, o spolu Usti do 12 moznych AF tried ako je to znazornené v tabulke.

Drop Preference urovne | Trieda AF1 | Trieda AF2 | Trieda AF3 | Trieda AF4
Low Drop Precedence 001010 010010 011010 100010
Medium Drop Precedence | 001100 010100 011100 100100
High Drop Precedence 001110 010110 011110 100110

Tab. 3.5.2 — 2 Triedy Assured Forwarding

AF triedy sa zvyc€ajne aplikuju na sietovu prevadzku spojenu s prenosom dat, vo vacsine
pripadov TCP pakety bez nutnosti prioritného spracovania. EF (Expedited Forwarding)

trieda zase viac zodpovedam poziadavkam VolP QoS.

3.5.3 Queuing
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Radenie do frontov ktora ,buffruje“ pakety Cakajuce na odoslanie. Je to
mechanizmus ktorym paketové siete absorbuju narazové viny dat prekracujice kapacitu
linky. Ak pakety dorazia na koniec frontu, tak budu zdrzané. Ak sa front naplni, tak sa
zahodia pakety najnizSej priority.

Ked sa prenaSa hlas cez paketové siete, radenie do frontov dava vo vSeobecnosti
prednost hlasu pred datovymi tokmi. Teda ak by mal byt nejaky typ sietovej prevadzky
prili§ zdrziavany a zahadzovany, ur€ite by to nemal byt hlas. Teda kazda technika radenia
do frontov musi byt schopna odlisit hlasové pakety od tych datovych a dat takymto
paketom prednost’ pri prechode frontami.

V mojich testoch som na pouzitych zariadeniach mal moznost overit podporu réznych
metdd radenia do frontov:

Stochastic Fairness Queuing (SFQ)

Hierarchy Token Bucket (HTB)

Weighted Fair Queuing (WFQ)

Priority Queuing WFQ (PQWFQ) (tiez zname ako IP RTP priority)

Class-Based WFQ (CBWFQ)

Low-latency queuing (LLQ) (zname ako Priority Queue, Class-Based Weighted
Fair Queuing [PQCBWFQ])

Momentalne najnovSou metédou je naposledy spomenuté LLQ. Tato metdda radenia do
frontov postupne vytlaca ostatné metédy.

3.5.3.1 Stochastic Fairness Queuing (SFQ)

SFQ patri k rodine Fair Queuing (FQ) algoritmov a je to systém radenia do front
bez pouzitia tried. Tento konkrétny systém radenia do front nie je dostupny v tejto forme
na zariadeniach Cisco aké som pouzil pri svojich testoch, je k dispozicii vo vSetkych
novsich jadrach operacného systému Linux.

Fair Queuing znamena, Ze kazdému datovému prudu v sieti ktory prechadza danym
smerovatom, je priradeny osobitny front. Klasifikator takto priradi kazdému z pradov
nejaky front v zavislosti od jeho poradia.

| SFQ

Front 2

2 Schaduler
! (Rou
Robin)

Front 3

| 14 ” 24 ” 34 ‘ ‘ 12 H 2; || 32 ‘
ail
= J - J
i Al
Prvé kolo schedulera Druhé kolo schedulera

Obr. 3.5.3.1 — 1 Schéma fungovania Stochastic Fairness Queuing (SFQ)
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Scheduler vtomto pripade funguje na principe Round Robin. Ten funguje tak, Ze
v kazdom cykle vyberie scheduler z kazdého frontu, jeden po druhom, paket a vlozi ho na
vystupné rozhranie. Cyklus kon¢i ked sa z kazdého frontu vyberie jeden paket. Pri FQ je
este nutné dodat, Ze jednotlivym prudom dat je pridefovana Sirka pasma rovnomerne iba
v pripade, Ze je podet paketov teda ,dizka“ pradu rovnaka. Ak nie su rovnaké, tak sa
dostupna Sirka pasma rozdeli podla nasledovného vzorca:

B*Li/(L1+ ...+ Ln)

B — sirka pasma
Li — stredna dizka paketového prudu

SFQ v podstate spracuva pakety aich prudy rovnako ako FQ, avSak disponuje navyse
vlastnym heSovacim algoritmom, ktory prudy dat rozdeli do limitovaného poctu frontov.
HeSovacia funkcia sa v ur€itych okamihoch meni aby sa zabranilo zahlteniu viacerych
relacii v tzv. Bucket - nadobe.

SFQ tak ako aj FQ je bez pouZitia dodatoénych mechanizmov pre VolP nepouzitelné
pretoze rozdeluje dostupnu Sirku pasma rovhomerne pre vsetky prudy dat a hlasovym
datam nie je venovana Ziadna dodato¢na starostlivost.

3.5.3.2 Hierarchy Token Bucket (HTB)

HTB je traffic shaping mechanizmus, ktory funguje na principe Token-Bucket
algoritmu (Token Bucket Filter). Tento algoritmus taktiez pracuje bez vyuzitia tried
a funguje tak ako je znazornené na nasledujlicej schéme:

HTB

Host Host

Derava nadoba 24 _
[Leaky BL_Icketj 3
obsahuje 3 Darava natoba [Leaky ! Zeldny si

nepouité Zetdny 12 Bucket) '_;I:_.;h.ljz 3 spotrebovand
mapoudi Jeliy

L 24 12 14

Sigf Siat

Obr. 3.5.3.2 — 1 Schéma fungovania Hierarchy Token Bucket (HTB)

Ako je na obrazku vidiet, vo fronte Caka na prenos sedem paketov a v nadobe (Leaky
Bucket) sa nachadzaju tri tokeny (alebo Zetony). Tieto tokeny sa vytvaraju s urcitym
Casovym odstupom na zaklade taktu ¢asovaca. Na to aby sa mohol dany paket preniest,
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musi spotrebovat jeden token. Takymto spdésobom moZno aZ do nového vytvorenia
tokenov preniest len tri pakety. Cez HTB sa vytvara ista hierarchia v ktorej sa jednotlivé
prudy dat povazované za triedy. Vlastne cely tento algoritmus je akousi alternativou
k mechanizmom pracujucich na zaklade tried a je velmi popularny hlavne v open-source
svete.

3.5.3.3 Weighted Fair Queuing (WFQ)

WFQ vo svojej zakladnej verzii rozdeluje sietovu prevadzku na rozhrani do prudov
dat, urCuje pre kazdy prud jeho prenosovu rychlost a potom kazdému prudu nastavi
,vahu“, ¢ize prioritu. Z pohfadu WFQ existuju dve kategérie prudov dat: High-bandwith
relacie a Low-bandwidth relacie. Low-bandwith sietovej prevadzke sa dava prednost pred
High-bandwith relaciami a tento typ sietovej prevadzky si deli zostavajuce sietové zdroje
podla priradenych vah.

WFQ v zakladnom nastaveni je samo objavujuce — to znamenéa Ze tento mechanizmus
oddeluje a meria rozdielne prudy dat a potom im priraduje vahu. V sieti, ktora prenasa
VoIP sa normalne predpoklada, ze hlasové data su low-bandwith prady a preto by sa im
bude pridelovat vySSia vaha, ale toto nie je odporu¢ana konfiguracia. Pre silnejSiu
prioritizaciu méze byt WFQ nakonfigurované aby davalo absolutnu prioritu datam
zalozenych na IP precedencii alebo na RTP/UDP C(isle portu. Nasledujuca schéma
konceptualne ukazuje ako WFQ spracuva data.

Weighted Fair Queuing (WFQ)

+  Zdrojova g celovd
adresa

«  Zdrojovy port

=  |P Precedence

Vaha (Weight):

=  |P Precedence
REVP

Obr. 3.5.3.3 — 1 Schéma fungovania Weighted Fair Queuing (WFQ)

3.5.3.4 IP RTP Priority

IP RTP priority queuing (tiez zname ako Priority Queue, Weighted Fair Queuing
alebo PQWFQ) je schopnost, ktora poskytuje striktni schému prioritného radenia do
frontov pre data senzitivne na oneskorenie akym je aj hlas. Pri pouziti PQWFQ su hlasové
data identifikované ich CcCislom RTP portu asu zaradené do priorithého frontu
nakonfigurovanom pomocou prikazu ip rtp priority. Toto umoznuje hlasu ziskat totalnu
prednost v spracuvani sluzieb pred nie-hlasovymi datami.
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Ked je prioritna fronta prazdna, ostatné fronty su obsluhované ako Standardné WFQ.
Nasledujuca schéma konceptualne ukazuje ako PQWFQ pracuje.

IP RTP Priority (PQWFQ)

Exhaustive Queuing

Hias (NajvyEsia v "
priceita)
- — 3 2 1 1
Data (Vysoka priorita,
napr. IP Prec: 4) >

Data (Stredna priorita
napr. I[P Prac: 2 )

Déta (Nizka priarita,
mapr. IP Prec: 0)

Obr. 3.5.3.4 — 1 Schéma fungovania IP RTP Periority

S PQWFQ si mbze administrator Specifikovat' presné mnozZstvo Sirky pasma pridelené
prioritnej hlasovej prevadzke. PQWFQ podrobne sleduje vyuZitie tejto Sirky pasma
a zahadzuje hlasové pakety len ked je prekroena. Tato moznost garantuje hlasovu
kvalitu tym, Ze priraduje VIP Statut hlasovym datam.

3.5.3.5 Class-Based Weighted Fair Queuing

CBWFQ dovoluje definovat Specificki triedu pre hlasové data pouzitim

Standardnych a rozSirenych Cislovanych Access control listov (ACL), protokolov ako aj
nazvov rozhrani. Pakety ktoré potom spinaju kritéria pre danu triedu sa stanu sietovou
prevadzkou danej triedy. To poskytuje trochu hrubsSie delenie ako klasifikacia zalozena na
prudoch.
Kazda trieda zadefinovana pomocou CQWFQ je asociovana so Specifickym frontom. My
si potom mézeme zadefinovat minimalne mnozstvo garantovanej Sirky pasma pre danu
triedu a to bud v percentach linky alebo priamo v kbps. Nevyuzité prostriedky mézu byt
potom zdielané inymi triedami v proporcionalne podla ich vahy.

Aj ked CBWFQ neprideluje hlasovym datam absolutnu prioritu ako je to v pripade
PQWFQ, mézeme nastavit vahy tak aby sa simuloval prioritny front. PretoZe je vaha pre
dany paket patriacemu k nejakej triede odvodena od Sirky pasma pridelenej danej triede
pri jej vytvoreni, je vaha v podstate uZivatelsky konfigurovatelna. Dalej nasleduje
konceptualna schéma fungovania CBWFQ.

42



3. Quality of Service (QoS)

Class Based, Weighted Fair Queuing (CBWFQ)

Obr. 3.5.3.5— 1 Schéma fungovania CBWFQ

3.5.3.6 Low Latency Queuing

Low latency queuing (dalej uz len LLQ), tiez zname ako Priority Queuing, Class-
Based Weighted Fair Queuing (PQCBWFQ), je kombinacia predchadzajucich dvoch
metdéd (PQWFQ a CBWFQ). V tejto metdde je mozné triedy hlasu konfigurovat' s istou
prioritou X namiesto pre istu Sirku pasma X, aby sa zabezpecila Sirka pasma pre hlas
a dala sa mu priorita. ZvySok sietovej prevadzky moze byt tiez klasifikovany a na ten sa
pouzije CBWFQ.

LLQ ponuka také isté zaobchadzanie s hlasovymi paketmi ako pri PQWFQ ale ponuka
omnoho viacej moznosti pri konfiguracii a tiez omnoho granularnejSiu kontrolu nad tym ¢o
moéze ist do prioritného frontu (PQ). LLQ je v funkcionalne nadradené CBWFQ, takze
vSetko o mbézeme robit s CBWFQ mdzem tiez robit' s LLQ. Nasledujuca schéma ilustruje
fungovanie LLQ.

‘ Low Latency Queuing (LLQ)

Pricritny front
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Obr. 3.5.3.6 — 1 Schéma fungovania Low Latency Queuing (LLQ)

3.5.3.7 Weighted Random Early Detection

Random Early Detection (RED) je v skutoCnosti metéda pre zabranovanie
zahlcovania vysokorychlostnych TCP sieti ako nejaky mechanizmus pre prioritizaciu
hlasovych dat. Ked sa niektory front blizi k zahlteniu, mala by byt pouzitd metdda
Weighted Random Early Detection (WRED) pre zahadzovanie paketov (miera zavisi od
konfiguracie) z kazdého vysokorychlostného datového prudu. Toto zabezpedi, Ze zdroje
vysielania sa prepnu do tzv. slow-start médu, €o v koneCnom dbsledku zredukuje
zahltenie na linke. RED/WRED funguje dobre na datovych tokoch ktoré dobre znasaju
zahadzovanie paketov (napr. maju zabudované mechanizmy pre retransmisiu a timeouty).
RED a WRED detekcia méze a mala by byt pouzita tam kde je pritomny prenos hlasu ale
nie na hlas samotny — pouziva sa na zvySné typy sietovej prevadzky (data), ktoré
zahlcuju rozhrania ktoré sa snazi vyuzit' hlas. KedZe VolP prenosovy protokol je bezne
UDP tak WRED ani nema ako zasiahnut do tohto prenosu kedze funguje iba pri TCP
prenosoch.

RED sa neodporuc¢a pouzivat pri protokoloch ako su napriklad AppleTalk alebo Novell,
ktoré odpovedaju na zahadzovanie paketov retransmisiou rovnakej frekvencie. Odporuca
sa ho preto konfigurovat na rozhraniach s prevazne TCP sietovou prevadzkou.

Pre potreby VoIP sieti nie je WRED prioritizaénou metdédou, je skér zamerana na
predchadzanie zahlcovaniu siete. AvSak na Sirokopasmovych chrbticiach velkych sieti
(linky od T3/E3 a vyS$Sie) bude vzdy trochu oneskorenia navySe spdsobeného radenim do
front a prave WRED je vhodnou metdédou pre pouzitie na datové toky ktoré zdielaju
rozhranie s hlasom.

Poznamka: Kedy nie su metody radenia do front v sieti nutné? V podstate queuing je
dolezity iba v sietach, kde mbéze nastat nejaka forma zahltenia. Ked mame k dispozicii
viac 8irky pasma na linke ako dat ktoré po nej prenaSame (napriklad také 50% zatazenie)
a zdroje danej linky su také, ze viaceré datové ramce mézu byt vo fronte pred danym
hlasovym ramcom bez zbyto€ného zdrziavania, fronty budu relativne prazdne a tieto
metddy teda nie suU podstatné. Za tychto okolnosti méze pre VolP fungovat aj metdda
FCFS — &ize €o prv pride to je prv spracované (jednoduché FIFO).

3.5.4 Traffic Shaping a Policing

Tak shaping ako aj policing mechanizmy sa v sieti pouzivaju na obmedzovanie
mnozstva dat ktoré prudia do siete a oba mechanizmy pouZzivaju klasifikaciu aby mohli
dané typy sietovej prevadzky oddelit. Taktiez vyuzZivaju metering na meranie mnozstva
dat aporovnavaju ho s nakonfigurovanymi hodnotami. Rozdiel medzi ,shapingom®
a ,policingom* méoze byt popisany rozdielom v ich implementacii oomedzovania mnozstva
dat:

e Shaping meria mnozstvo dat a zvySuje oneskorenie paketov ktoré uz su nad
ramec nakonfigurovanych hodnét. Pri pouZziti shapingu su narazové viny dat
zmiernené, produkujuc stabilnej$i prud dat. Redukovanim tychto narazovych vin
sa zamedzi aj zahlcovaniu v jadre siete ¢o ma pozitivny dopad aj na hlasové
prenosy.

e Policing v8etky pakety ktoré uz nie su v Specifikovanom limite zahadzuje alebo
preklasifikuje, napr. na nizSiu prioritu (Best Effort). Policing teda paketom
nespbsobuje ziadne oneskorenie. Mbéze avSak spdsobit viac TCP retransmisii
pretoze data nad ramec su zahadzované.
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Metody traffic shapingu a policingu su aplikované vacésinou pre Frame Relay alebo ATM
siete. Jednoducho povedané ak je typ média v sieti leased line (prenajata linka), tak sa
traffic shaping nepouzije. Vo vSeobecnosti je ddlezité nakonfigurovat traffic shaping
daného smerovaca tak aby tzv. commited information rate (CIR) Frame Relay siete nebol
prekroCeny. To by mohlo viest k nadmernym oneskoreniam alebo strate hlasovych
paketov, z Coho kazdé by degradovalo kvalitu hlasu. Traffic shaping aj Policing su velmi
komplexné problémy a to hlavne vo Frame Relay sietach a jeho uplné vysvetlenie je nad
ramec tejto diplomovej prace. Taktiez v testovacej sieti nie je pouzity Ziadny z tychto
mechanizmov.

3.5.5 Fragmentacia

Fragmentacia méze byt nutnd ak linka, po ktorej prenaSame hlas a data, ma malu
priepustnost.

Priepustnost’ linky 56 | 64 | 128 | 256 | 512 | 728 1000+
(kbps)

Velkost' fragmentu 70 | 80 | 160 | 320 | 640 | 1000 Nie je potrebna*
(bajty)

*Predpokladame maximalnu velkost paketu 1500 B

Tab. 3.5.5 — 1 Zavislost velkosti fragmentov od rychlosti linky

Data v predchadzajucej tabulke su vSeobecnym pravidlom: zamerom fragmentacie je
zabezpedit aby sa hlasovy paket prili§ nezdrzal ak musi ¢akat na datovy paket ktory ma
byt vyslany na linku pred nim. Je zrejmé, Ze oneskorenie zavisi od Sirky dostupného
pasma linky a mnozstve dat v pakete. VySSie uvedena tabulka zabezpedi, Ze oneskorenie
z pohfadu hlasového paketu nebude vacésie ako 10 milisekund, €o je velmi konzervativny
postoj.

Na to aby sme zistili hodnotu oneskorenia ktoru si méZeme dovolit' je potrebné:

1. Urcit trasu najhorSieho scenara pre paket v nasej sieti (wors-case route).

2. Pridat najhorSie mozné oneskorenie v zavislosti od ¢akania vo fronte, oneskorenia
vplyvom Sirenia a dejitter buffrov.

3. Nakoniec, od¢itame tuto sumu od maximalneho dovoleného oneskorenia pre hlas
v sieti — vacsinou je to od 150 do 200 msec. Vysledok bude uréovat oneskorenie
spbsobené fragmentaciou ktoré si mézeme dovolit.

V jednoduchych sietach sa toto oneskorenie mdze pohybovat v rozmedzi od 20 do 50
milisekund. V komplikovanejSich sietach to bude blizSie avizovanym 10 milisekundam
predpokladanym v uvedenej tabulke. V rozlahlych sietach sa urlite oplati vypoditat
hodnotu tohto oneskorenia, pretoZe akékolvek polavenie obmedzeni na velkost
fragmentu zlepsi celkovu vykonnost siete (cez nizSi packet rate sa redukuje vytazenie
procesorov a tiez sa znizuje mnozstvo hlaviciek (overhead)).

Takze v sietach kde su kapacity liniek malé (menej ako 1 Mb/s), a podla nariadenia ITU
€o sa tyka celkového oneskorenia, je fragmentacia na spolo¢nych linkach pre data a hlas
nevyhnutna. Ak je fragmentacia potrebna, ale nie je pouzitd, Ziadny sofistikovany
mechanizmus radenia do front kvalitu hlasu nenaprauvi.
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Techniky Fragmentacie - Existuje niekolko fragmentaénych metdd. Kazda metdéda ma
rozdielnu charakteristiku pre pouzitie v Specifickych situaciach.

Multilink PPP (MLP) s tzv. interleavingom (prekladanie/vrstvenie) je fragmentacna
metdéda viazana na kazdu linku osobitne. To znamena, Ze velké pakety su
fregmentované (rozdelené) pre prenos po linke na jednom konci aznova
zostavené na prijimacom konci linky — necestuju po celej sieti ako fragmenty. MLP
je takisto transparentné pre vSetky protokoly (napriklad TCP/Internetwork Packet
Exchange — IPX/SNA). MLP je vo vSeobecnosti preferovana metéda fragmentacie
na prenajatych linkach, ale v starSich 10S ju nebolo mozné pouzit na Frame Realy
linkach (toto obmedzenie uz dnes neplati).
FRF.12 je Standard Frame Realay féra a je to povazovany ako alternativa k MLP.
Ma vSetky vyhody ako MLP zahrriujuc:

o Overhead na line je relativne nizky

0 Moze byt aplikovany na kazdy PVC osobitne

o Fragmentation Treshold je nastavitelny

0 Je protokolovo transparentny
Mbze byt sice aplikovany iba na Frame Relay linky, ale aj prenajaté okruhy mézu
byt nakonfigurované aby pouzivali FR enkapsulaciu.
V pripade, Ze pouzivame FRF.12 na PVC tak metdda radenia do frontov je
automaticky LLQ. Ak z nejakého dbévodu je potreba PQ alebo CQ, ak MLP je
lepSia volba.

Predtym

@!—ffz

Reaal-Tirme MTU Elastické datowé MTL

"

214 milisekunodve serializacne oneskorenie
pre 1500 bajtowy ramec na 56 Khi's linke

Potom
Elasticka MTL Elasticke MTL Real-Times MTL Elasticke MTL

Mechaniznyy:
#»  Point-toPoint linky = MLPPP s fragmenticiou a prekladanim (interleaving)
. Frame Realy - FRF_12 (Hlas aj data mdZu pougit jeden PVC)

Obr. 3.5.5 — 1 Funkcionalita fragmentacie

IP MTU obmedzenie velkosti - Alternativna metdéda fragmentacie je IP maximum-
transmission-unit (MTU) size restriction. IP MTU fragmentuje IP pakety spracované
smerovatom ak su tieto pakety vacsie ako stanoveny limit. Fragmenty potom putuju
sietou ku koncovému prijimacu (a nie k poslednému smerovacu), ktory potom znova
zostavi velky paket. Tato metdéda ma relativne vela nedostatkov: Niektoré IP koncové
body nedokazu znovu zostavit paket z fragmentov mensich ako 256 bajtov. A v kazdom
pripade je nutné prekonfigurovat aplikacie ktoré prijimaju fragmentované data na
koncovych zariadeniach.

Pouzitie IP MTU fragmentacie taktiez vystavuje CPU smerovacov zvySenému zatazeniu
a to hlavne kvoli zvy$enej miere pps (packets per second) v ramci celej siete. Fragmenty
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sa nezostavuju na druhej strane linky ale pokracuju cez celu siet v takomto stave. IP
pakety oznaCené ako ,nefragmentovat® budu preposlané ak ich velkost nepresiahne
nakonfigurovanu hranicu MTU. Ak by boli vacsSie tak budu zahodené. Iné (nie IP)
protokoly vacSie ako MTU treshold méZzu byt prenesené bez fragmentacie, ¢o by
blokovalo hlasové konverzacie, alebo mézu byt zahodené v zavislosti na konfiguracii.

3.6 Link efficiency mechanizmy v Cisco 10S

Cisco I0S ako softvér, pohanajuci smerovace od tejto spolo¢nosti, ponuka pat
zefektiviujucich mechanizmov pracujucich na linkovej vrstve OSI modelu a to su: Link
Fragmentation and Interleaving (LFI) pre Multilink PPP (MLP), LFI pre Frame Realy
a ATM virtualne okruhy, Frame Relay Fragmetacia, Compressed Real-Time Protocol
(CRTP) adistribuovany CRTP (dCRTP). VSetky tieto mechanizmy spolupracuju
s metédami ako queuing atraffic shaping aby sa zabezpeCila efektivnost
a predvidatelnost’ sluzieb aplikaénej vrstvy.

Interaktivne data (akymi su aj VolP pakety) su nachylné na zvySené oneskorenie ak siet
zaroven prenasSa aj velké datové pakety. Oneskorenie hlasovych paketov je badatelné
hlavne ak je pred naSimi hlasovymi paketmi vo vystupnej fronte vela velkych paketov
alinka je pomala. Pre nizko-rychlostné linky (menej ako 1Mb/s) je potrebna nejaka
metdda, ktora by rozkuskovala velké datové pakety atym dovolila malym hlasovym
paketom aby boli vloZzené medzi tieto fragmenty (interleaving) a takto poslané dalSiemu
uzlu v sieti.

Taktiez je nutné komprimovat relativne velké RTP hlavicky aby sa zvySila dostupna
priepustnost’ linky. Na tento ucel sa preto pouzZiva komprimovana hlavi¢ka v podobe
cRTP.

Termin link efficiency mechanisms teda popisuje softvérové metddy a prikazy ktoré tito
fragmentaciu a prekladanie robia na sériovych ako aj frame-relay linkach a taktiez
komprimuju hlavicky paketov. Dosahuje sa tak vysSia efektivita a predvidatelnost’ aplikacii
pracujucich na tychto linkach.

V mojich praktickych testoch sa teda budem zameriavat’ na aplikaciu LEM a to:

¢ Link fragmentation a interleaving (LFI) pre multilink point-to-point protokol (MLP)
sériové linky
o Kompresiu hlavi¢iek RTP protokolu — cRTP

Od tychto metdéd oCakavam znizenie zatazenia nizko rychlostnych ppp spojov atiez
znizenie oneskorenia a jittru VolP paketov.

Dalsie optimalizacie budem vykonavat nastavovanim réznych priorit pre hlasové pakety
v roznych frontoch na vystupnych rozhraniach smerovacov. Metddy ktoré zahadzuju
pakety pripadne ich oneskoruju ako su shaping, policing pripadne WRED pri vyskyte
zahltenia nema pre VolP zmysel nasadzovat — kvalita hlasu sa tym méze vyrazne zhorsit.
Takéto mechanizmy sa nasadzuju hlavne pre sietovu prevadzku spojenu s narazovymi
vysokymi poziadavkami na sietové zdroje ako su napr. P2P sluzby, VoD alebo zalohy
serverov a iné spojovo orientované TCP prenosy. V mojej konfiguracii pouzijem WRED na
rozhraniach cez ktoré bude prudit generovany tok balast dat.
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3.7 QoS a VolIP signalizacia

Zabezpecenie signalizacie VolP pripadne akejkolvek inej signalizacie v sieti by
malo byt rovnako doblezité ako zabezpelenie dat ktoré prenasaju konkrétny hlas.
V pripade Ze by boli signalizaéné pakety z nejakého dbévodu zahadzované alebo
oneskorované v dbsledku zahltenia buffrov na niektorom rozhrani smerovac¢a po ceste,
spomalilo by to celkovo nadviazanie a ukoncenie hovoru, ¢o by malo za nasledok
degradaciu vnemu kvality sluzby.

Je preto vhodné pre takyto typ dat vytvorit' vlastny typ fronty na smerovacoch a teda
vlastnu triedu s vlastnym DSCP/IP precedence kdédom. V suCasnosti sa najCastejSie
pouzivaju tieto typy VolP signalizacie v sietach.

Protokol Transport & Port
Skinny (Cisco telefény a Call Manager) TCP 2000 — 2002
H.323 TCP 1720, 11XXX
MGCP UDP 2427, 2428
SIP TCP, UDP 5060

Tab. 3.7 — 1 Signalizacné protokoly a ich porty

V mojom rieSeni navrhujem pouzit pre tento typ sietovej prevadzky nastavenie ToS pola
v paketoch na hodnotu DSCP AF31 pripadne ekvivalentu IP Precedence level 3. Pre tieto
malé pakety vyskytujuce sa najCastejSie pri zahajovani a ukon€ovani hovorov je to
postacujuce rieSenie.
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4. Pouzité zariadenia a softvérové prostriedky

4.1 Model siete

Pre testovacie ucely som v laboratériu KIS B301 vytvoril siet na ktorej bolo mozné
overit funkénost popisanych mechanizmov a navrhnut optimalne rieSenie pre siete
s podobnou konfiguraciou. Siet’ pozostava zo smerovacov a prepinacov znacky Cisco.

| —
((752168.110.0 - ALFA 192.16T.1 50.0 — GAMA])

R2
((92.168.120.0— BETA Q@ 192.168.160.0 - DELTA))

| ‘ TG SNMP Monitoring device TR ‘ |

Obr. 4.1 — 1 Model testovacej siete

Siet pozostava zo Styroch subsieti typu LAN a dalSich ppp spojov medzi jednotlivymi
smerovacmi. WAN spojenie s PPP enkaspulaciou je simulované medzi smerovaémi R3
a R4. Na tejto linke bude dochadzat k zahlcovaniu a stretu generovanych dat z TG
(Traffic Generator) a dat vygenerovanych pomocou testovacieho programu simulujicom
RTP UDP sietovl prevadzku, pripadne s realnymi VolP datami z telefénov. Siet som
v ramci zabezpec&enia oddelenia jednotlivych druhov sietovej prevadzky rozdelil na dve
zony tak ako je to znazornené na nasledujucom obrazku.
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\ \ \
(792.168.110.0 - ALFA 192'16T'15'O_|GAMA0
P ,.\\._

Zona 1
(VolP - RTP UDP data)

((792.168.120.0 - BETA 192.168.160.0 - DELTA()
| ‘ TG SNMP Monitoring device TR ‘ |

Obr. 4.1 — 2 Zatazové zbny v testovacej sieti

Tymto sa zabezpeci, Zze sa data stretnd az na WAN spoji kde je pre obmedzenu Sirku
pasma nutné pouzit vSetky dostupné metddy pre zabezpelenie hlasu. V testovacich
scenaroch budem postupne menit Sirku pasma a konfiguraciu prave medzi smerovacémi
R3 a R4. Takato konfiguracia mbéze simulovat pripad ked su dve budovy od seba
vzdialené a prepojené su pomocou prenajatych okruhov (leased lines) pripadne inym
typom nizkorychlostného spoja (=< 2 Mb/s). V konfiguracii budem predpokladat’ pouzitie
QoS metdéd na smerovacoch R3 aR4 apouzitie klasifikacie a znackovania na
smerovacoch R1 a R5. R1 teda bude predstavovat ingress smerova¢ a R3 zase egress
smerovagc, analogicky v sieti na druhej strane WAN spoja.

Podrobna konfiguracia siete aj s rozhraniami je znazornena na nasledujicej schéme.
(Schéma sa nachadza v prilohe 9.5)
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Obr. 4.1 — 3 Podrobna schéma testovacej siete

Kazdej stanici na koncovych subsietach je pridelena IP adresa pomocou DHCP z daného
adresného priestoru.

4.2 Pouzité zariadenia

Na vytvorenie prostredia na ktorom by bolo mozné simuléaciu a testovanie siete vykonat
som pouzili zariadenia dostupné v laboratériu pocitacovych sieti CCNP. VSetky pouzité
zariadenia boli vyrobené spolo¢nostou Cisco Systems. Zariadenia rovnakého typu sa od
seba odliSovali iba pouzitymi modulmi.

Cisco 1841 — typ smerovacov pouzity v topoldgii ako R1, R2, R5 a R6 uzly. Pouzita
verzia I0S (Internetworking Operating System) bola na vSetkych smerovacoch rovnaka na
to aby sa vylucili chyby spb6sobené moznou nekompatibilitou a hlavne dostupnymi
funkciami.

Tento model je nahradou série 1700.

Cisco 2811 — Tento ty smerovata som pouzil pre spoj medzi R3 a R4 smerovaémi
v testovacej sieti. Smerovac vyuziva 256 MB internej RAM pamate a 64 MB pamate flash.

Obr. 4.2 -1 Cisco 2811
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Ako prepinace boli pouZité Cisco Catalyst série 2900 na ktoré boli priamo zapojené
koncové stanice s meracimi nastrojmi. Samotné pracovné stanice boli potom PC
s konfiguraciami uvedenymi v tabulke.

NetQuality Server AMD Sempron 3300+ | MS Windows XP Professional SP2
1GB RAM

SNMP Monitor 1GHz AMD Duron MS Wndows 2000
512 MB RAM

VQManager MOS monitor | AMD Sempron 3300+ | MS Windows XP Professional SP2
1GB RAM

V kazdom z konkrétnych testov bolo vyhodné pouzit realne IP telefény pre fyzické
overenie kvality prena8aného hlasu a tak potvrdit alebo vyvratit vysledky z nameranych
hodnét. V testoch boli pouzité dva typy IP telefénov a to softvérové a hardvérové. Ako
softvérovy telefén bol zvoleny X-lite, odlahéena freeware verzia Eye-Beam VolIP telefonu
od firmy Counter Path. Zastupcom hardvérového IP telefénu bol Telco PH-800N.

4.3 Pouzité meracie prostriedky

Aby som mohol vyhodnotit parametre ako jitter, oneskorenie alebo stratu paketov bolo
zapotreby meracieho nastroja, ktory by dokazal nasimulovat VolP hovory. Po dlhSom
hladani som sa nakoniec rozhodol pouzit’ softvér NetQuality VoIP od nemeckej firmy RzK
(www.rzk.com). NetQuality VolP je meraci systém (tzv. assessment systém) pre
vyhodnotenie VolP moznosti IP sieti
momentalne dOStUpny iba pre Vrtualny kanal s dostatotnou @
platformu MS Windows. Pomocou kvalitou hlasu <SS

NetQuality simulovanych hovorov sa
daju merat  jednotlivé QoS
parametre a taktiez graficky
vyhodnotit. NetQuality VolP sa
inStaluje na vybranom uzle v sieti,
ktory bude sluzit ako server na
testovanie linky. Ostatné stanice
v sieti potom sluzia ako klienti tak

Yrtudlny kanal s nedostatotnou LDPICMP echo klient 1

kvalitou hlasu

UDFICMP echo klient 3

ako je to znazornené na obr. 4.3. —

1. Server vysiela prudy RTP dat ku NetQuality Server @
klientom na koncovych staniciach _
atie tieto data zrkadlia spat na UOPICHE sehoient 4
server tak, aby bola zabezpeena @

obojstranna sietova prevadzka. Po g
prijati tychto dat dokaze server

vyhodnotit parametre jednotlivych UDP/ICMP acho Kient 5
prudov.

Obr. 4.3 — 1 Schematické zapojenie NetQuality
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NetQuality VolP Server - Po Starte softvéru NetQuality sa objavi hlavné menu
programu:

rag NetQuality 3.14 - (Without Licence) cd U [l A

il o " = - -
(88, 88| 8> | 00 T8

Test with Echo | Sender Beceiver | Echo only

File Miew Licence Help

wwigk . corn

Obr. 4.3 — 2 Hlavné menu NetQuality

V hlavnhom menu sa da zvolit spomedzi réznych typov testov, i uz jednotlivych alebo
komlexnych sietovych merani. PretoZze potrebujeme vykonat merania s réznymi
parametrami a pri réznych podmienkach zvolime z hlavého menu polozku ,Network
Tests®. Tu je mozné detailne nakonfigurovat vSetky potrebné parametre.

;Eg MetQuality Profile Mode {Define and execute sequences of Eesks): - |I:I|5|

_@ Scan Metwark | Generate gimple Profile --» |||3?11 weetky B conn ﬁ.’.l B Erecute | :
o i

tadify Prafile [T Endess [ iConsider Broadzasts for: ||F'21 : 60O j Flesullis

r 0

| 0

i

i

Obr. 4.3 — 3 Okno spustania sietovych testov

S pouzitim submenu ,Scan Network® sa najskér vykona prehladanie danej siete alebo
definovanej podsiete na definované UDP echo alebo ICMP odpovede, tymto sa zistuje na
akych staniciach v sieti sa mézu vykonat aké série testov.

V menu ,Create Detailed Profile* alebo ,Modify Profile“ sa potom vytvoria jednotlivé
testovacie profily.

;Eg NetQuality Profile Editor: _ 1Ol x|

r~ Modify cument test Profile:

Testype: |G,?29 [20ms] j E dit Testhypes | Murnber of simulkansously generated streams:
Start: I'ID vI Encl:l'ID vi Step:l'I vi
Time for single Test: I'I a 3,

@ secs © mins O hours| o | Wiite

Graphicz
radd single Test: r&dd group of Tests for all:
Type of packets: 5 .
{r‘ ICMPFing ¢ UDPPot? (% LDF Port 1720 ‘ )] £ UDF Fort 7 echos 71 ICMF echos |

FHICMP & UDF echos

- [ACERMD.0.0.2) =l 71 UDP Port 1720 echos

Prafile "G711 weetky 5 conn'' - 4 Testz. Time needed: 44 zece (00:00:44)

Client &4ddress | Mode Test-Type Packet |Delay |Duration |Cancel |#Simul. [DSCP | wiite
Length |inmzec |insece: | Time Conn, Graphics
WUDP:I?ZU G.711 (150ms) (1295 150 10 5 20 1] ®
2 |ACER(10.0,0,2) [UDP:1720 |G.711 (20ms) | 249 20 10 5 20 0 *
3 |ACER(10.0.0.2) |UDP:1720 |G.711 (90ms) |807 o0 10 5 10 0 3
4 |ACER(10.0.0.2) |UDP:1720 |G5.729 (Z0ms) | 109 20 10 5 10 0 X

B Delete complate Sequencel E Save Sequence as ... | [= Load Sequence | ? ﬂelpl x Cancel | g/ Ok

Obr. 4.3 — 4 Vytvaranie sietového testu

54



4. Pouzité zariadenia a softvérové prostriedky

V kazdom vytvorenom profile sa da navolit az 1000 moznych echo testov, ktoré maju tieto
parametre:

e C(Client Address: IP alebo MAC adresa, popripade NetBIOS alebo DNS nazov

daného echo klienta.

Mode: Typ testu — MAC vrstva, ICMP alebo UDP (vratane portu).

Test Type: aky kodek bude pouzity pre simulaciu (G.711, G.729)

Packet Length: Velkost generovanych paketov.

Delay in msec: Oneskorenie v milisekundach medzi dvoma paketmi.

Duration in secs: Celkova dizka trvania testu.

Cancel Time: Cas, po ktorom sa test prerusi, ak klient neposle spat Ziadne pakety.

#Simul. Conn: Number of simulated connections — pocet zaroven generovanych

prudov VolP dat.

e Write Graphics: €i sa maju zhotovit' grafické zobrazenia jednotlivych parametrov
v priebehu testu. (delay, jitter, loss).

Po vytvoreni pozadovaného testovacieho profilu sa tento spusti cez tlacidlo ,Execute.

NetQuality UDP echo client - Pre testy pomocou UDP echo ktoré som pouzil vo svojich
testoch aj ja, ma NetQuality VoIP k dispozicii jednoduchy program s nazvom UDP — Echo
Client, ktory je nainstalovany na koncovych staniciach. Program je taktiez mozné stiahnut
z IP adresy beziaceho NetQuality Servera, kedZe ten disponuje vlastnym web serverom.

i
P~ Delay: J| & EUth':' ]¢ %

EchoonUDP- | of the packets with

al ] dom dela
- b aran 1y
Start ,|—| betweern |E| ¢l
and ||J :I MEec
Processed: 0 —
lgnored: 0 ! - (.
(D ||:| ¢I s
Echoed: 0.0 Pkts 0.0 K3ytes/sec Bl = %

Obr. 4.3 — 5 NetQuality UDP echo klient

NetQuality Server simuluje jednu stranu virtudlneho kanalu medzi dvoma telefénmi kym
Echo klient simuluje stranu druhu. Spusta sa tlaCidlom ,Start* ama nasledovné
parametre:

e Echo on UDP port: UDP Cislo portu pre prichadzajuce pakety, musi byt zhodné
s &islom portu v testovacom profile.

e Echo: Percento paketov, ktoré budu odoslané spat serveru s nejakym nahodnym
oneskorenim (v milisekundach).

e Drop: Percento paketov, ktoré budu na strane klienta zahodené.

Nastavenia pre oneskorenie a stratu paketov boli v mojich testoch vynechané, ich hodnoty
boli nastavené na 0.

Princip fungovania - NetQuality server vzdy odosiela svoje generované pakety pocas
testov z UDP portu 8738 ataktiez ich na tomto porte aj prijima. Ciefovy port je
nastavitelny ale UDP echo klienti maju Standardne port nastaveny na UDP 1720.
Nasledujuci obrazok ukazuje Strukturu paketu ziskaného cez sietovy ,sniffer Wireshark.
Jednd sa oramec G.711 paketu s 30 milisekundovym oneskorenim, ktory bol
vygenerovany pomocou NetQuality Servera (zdrojovy port je 8738). Ako je vidiet, VolP
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hovory su simulované cez UDP pakety so zodpovedajucim datovym obsahom, ktorého
velkost sa liSi v zavislosti od zvoleného kodeku a oneskorenia.

Frame 4 (332 bytes on wire, 332 bytes captured)
arrival Time: apr 16, 2007 19:35:15,7935830000
[Time delta from previous packet: 0.030113000 seconds]
[Time since reference or first frame: 0,287410000 seconds)

Celkova velkost paketu
nesicaho hlas zakddovany
pomocou G711 (30 msec)

[Frame is marked: Falsg Wyskladanie paketu
[Protocols in frame: (eth:ip:udp:dataly vygenerovaneho pomocou
[Coloring Rule Name: UDP -

MetQuality pre UDP
[coloring rRule string: udp] achotest

7 Ethernet II, Src: Asustekc_dd:0b:04 (00:17:31:dd:0b:04), Dst: Agere_aa:09:1f (00:02:2d:aa:00:1F) s

o Internet Protocol, src: 10.0.0.1 (10.0.0.1), Dst: 192.168.1.105 (192.168.1.105)

version: 4 s ™y
Header length- = Tu

Packet Length:

332 bytes
C APt o agegils

= je vidiet, Ze paket nie je
mhitferentiated services Field: 0x00 (DSCP 0x00: Default; @ o oznateny Ziadnym ToS/
Total LEROTT—St& - DSCP kddom - GiZe Best
Identificarion: Ox03ea (1002) Effort

@ Flags: Ox00 . .y

Fragment offset: O
Time to liwe: 128
Protocol: ubk (0x11)
@ Header checksum: Ox63b3 [correct]
Source: 10.0.0.1 (10.0.0.1)
Destination: 192.168.1.105 (192.168.1.105)
] User Datagram Protocol, Src Port: 8738 (8738), Dst Port: 1720 (1720
Source port: 8738 (8738)
LEsEs 5 0

Qg portg

Fesm—auc5hb [correct] Welkost UDP nakladu: 250

Welkost UDP paketu
wratane 8 bajtove] hlavicky

Jednotlivé kodeky aich Standardné oneskorenia teda ziskame porovnanim velkosti
nakladu jednotlivych paketov.

Pre porovnanie, nasledujuci obrazok je taktiez paket ziskany prostrednictvom Wiresharku
a ukazuje paket vygenerovany s kodekom G.711 a 150 milisekundovym oneskorenim.
Paket bol dodatoéne oznateny DSCP kédom.

B Frame 7 (1298 bytes on wire, 1293 bytes captured)
Arrival Time: apr 16, 2007 22:05:28.857740000
[Time delta from previous packet: 0.160034000 seconds]
[Time since reference or first frame: 0.582922000 seconds
Frams = r

ength: 1298 bytes

] e H\

Vyskladanie paketu

Celkova velkost paketu
nesiceho hlas zakddovany
pomacou 5.711 (150 msec)

[Frame is marked: Falsgs wygenerovaneho pomocou
[Protocols din ‘FramE'. MetQuality pre UDP
[Coloring rule mame: UDP achatest
[Coloring Rule String: udp] L s
® Ethernet II, Src: asustekC_dd:0b:04 (00:17:31:dd:0b:04), Dst: AcerTech_9d:b2:48 (00:00:82:9d:b2:48)
= Internet Protocol, sSrc: 10.0.0.1 (10.0.0.1), Dpst: 10.0.0.2 (10.0.0.2)
version: 4
Header length: 20 byies
grentiated sServices Field: Oxad (0SCP Ox28: Class selector 5; ECN: Ox
Total Cermthre—3284
Identification: Ox03ea (1002)
@ Flags: 0x00
Fragment offset: 0
Time to 1ive: 128
Protocol: ubP (Ox11)
# Header checksum: 0x1ld5d [correct]
source: 10.0.0.1 (10.0.0.1)
pestination: 10.0.0.2 (10.0.0.2)

# Usgr Daragram Protocol, Src Port: 8738 (B738), Dst Port: 1720 (1720)
Data (1256 bytes +«

Y

Oznacanie paketwu DSCP
kédom: 40 dec
IP Precedence = 5

Velkost UDP nakladu: 1256
Bajtov

NetQuality poskytuje mozZnost oznacenia paketov DSCP kédom uz pri jeho generovani,
av3ak akonahle paket dorazi ku klientovi, ten paket vracia uz bez oznacenia. Preto som
marking presunul na smerovace R1 a R5 kde bola paketom vsuvana ich priorita.
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V principe ozna€ovanie paketov fungovalo ako je znazornené na nasledujucej schéme:

ToS/DS=0 Smerovad TaSDS=5
NetQuality Oznacovania NetQuality UDP

Server paketov v oboch ToS/DS =0 Echo klient
smeroch

Obr. 4.3 — 6 Marking paketov v testovacej sieti

ManageEngine™ VQManager - ManageEngine™ VQManager je webovo orientovany
real-time QoS monitorovaci nastroj pre VolP siete. VQManager méze monitorovat
hocijaké zariadenie alebo user agenta ktory podporuje SIP (RFC 3261) a RTP/RTCP
(RFC 3550). Aplikacia bezi na serveri Tomcat a je naprogramovana v Jave a Java Server
Pages. V podstate sa jedna o serverovsku Cast aplikacie ktora bezi ako sluZba na pozadi
a vizualne rozhranie ktoré spravuje tomcat.

VQManager vyhodnocuje MOS pasivne tym Ze pocCita R-faktor ktory mdze byt pouzity na
odhadnutie MOS. Nasledujuca blokova schéma uréuje vzajomny vztah medzi jednotlivymi
typmi merani. Pricom doporucenie ITU-T Rec. P.834 urcuje metodoldgiu ziskania faktora
zhor$enia z objektivnych merani a doporuéenie ITU-T Rec. P.833 zo subjektivhych
merani. Dalej doplnok | k doporugeniu ITU-T Rec. G.113 z roku 2002 eviduje databazu
faktorov zhordenia a odolnosti kodeku voci strate paketov pre rozne typy kodekov. Prevod
prenosoveého ¢€initela R na hodnotu MOS je ur€eny prevodovou krivkou uréenou
experimentalne.

Refer. rec. Testovany Degr. red.
vzorka

' Lt Databiza Fillfwr_
Systém vzorka svukovich zhorienia

Lestov sposobeny

A

kddovanim

Subjektivne
testy

F 3
-

h 4 h 4

Objektivne E le, Bp'j
meranie Doplnok 1 k G.107
G.113 E-model
k
—p P&34
R
M  P833 P = =P R
MOS :
1
v v L v
MOS-LOS MOS-LQO R (E-model) MOS-LQE

Obr. 4.3 — 7 Podrobna schéma vyhodnocovania MOS

V podstate praca VQManagera spocCiva vtom, zZe sleduje sietovl prevadzku na sieti
apodla SIP sprav a RTP prudov dat alebo RTCP paketov odhaluje a monitoruje
prebiehajuce hovory na sieti. V pripade, Ze koncové zariadenia nevysielaju RTCP pakety
je nutné toto nastavit' v nastaveniach vo web rozhrani.

Na to aby sme mohli sledovat a vyhodnocovat data na sieti, bolo nutné aby boli meracie
nastroje vsunuté do siete. Lenze transparentné sniffovanie (datovy tok by ,pretekal®
zariadenim) by nebolo mozné kvoli moznému zvySeniu oneskorenia ¢o by podstatne
skreslilo namerané hodnoty. Preto bolo nutné spravit ,mirroring“ vSetkych dat, teda
naklonovanie trafficu. Toto je mozné realizovat bud na smerovacoch v jadre siete a to
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pomocou vytvorenia GRE tunelu, alebo v pristupovej sieti na prepinaoch. Ja som zvolili
druhd variantu, a na prepinacoch Cisco 2950 sa SPAN (port mirroring) konfiguroval tymto
spbdsobom:

C2950#configure terminal
C2950(config)#
C2950(config)#monitor session 1 source interface fastethernet 0/2 both

!-—— Tento prikaz nakonfiguruje rozhranie Fast Ethernet 0/2 ako zdrojovy
port z ktorého budem monitorovat pakety.

C2950(config)#monitor session 1 destination interface fastethernet 0/3

!-—— Tento prikaz nakonfiguruje rozhranie Fast Ethernet 0/3 ako cielovy
port kde bude pocuvat v promiskuitnom rezime VQManager.

C2950(config)#
C2950#show monitor session 1
Session 1
Source Ports:
RX Only:
TX Only: None
Both: Fa0/2
Destination Ports: Fa0/3

None

V pouzitej konfiguracii boli vSetky pouzivané porty zrkadlené na port 24 kde bol zapojeny
VQManager. Sledoval sa vstupny aj vystupny datovy tok. Nasledujuci screenshot
zobrazuje rozhranie VQManagera pri detaile pre jeden datovy tok (hovor).
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Obr. 4.3 — 8 Detail parametrov hovoru v rozhrani VQManagera
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Tento nastroj mi sluzil hlavnhe na overenie nameranych hodnét pomocou NetQuality
a taktiez na meranie parametrov hovorov vykonanych cez realne VolP telefény.

PRTG - Paessler Router Traffic Grapher - PRTG je monitorovaci nastroj ktory som
pouZzil pre monitorovanie vyuzitia sietovej prevadzky na linke medzi smerovacmi R3 a R4.
Pouzity protokol bol SNMP a konfiguracia prebiehala na smerovaci R3. V testovace;j sieti
sluzil hlavne na monitorovanie zataze a generovaného ,overheadu“. Ovladanie
a vizualizacia bola rieSena cez web rozhranie na monitorovacej stanici kam boli zo
smerovace zasielané stavové data.

D-ITG - Distributed Internet Traffic Generator - D-ITG som vyuzil pre generovanie
zataze pre siet. Jeho hlavnou vyhodou je jeho konfigurovatelnost atak som mohol
dynamicky ovladat velkosti generovanych paketov. Funguje na platforme Windows aj
Linux a podporuje IPv4 aj IPv6 protokol. Ako generované typy protokolov su k dispozicii
protokoly UDP, TCP, ICMP, DNS, Telnet alebo aj RTP. Casovy interval medzi paketmi
ako aj velkost paketu zavisi od nahodnych rozdeleni premennych z ktorych mame
k dispozicii niekolko (constant, exponential, uniform, cauchy, paretovo, poiss, gamma). D-
ITG taktieZ poskytuje moznost’ Statistického merania réznych sietovych parametrov ¢o
v8ak vo velkej miere zavisi na €asovej synchronizacii medzi vysielaCom a prijimacom
paketov. Pokial chceme korektne merat tzv. One Way Delay (OWD) CiZe jednosmerné
oneskorenie, hodiny prijimata avysielala musia byt synchronizované (napriklad
pomocou NTP alebo GPS). Distribuovany v tomto vyzname znamena, ze prijimac aj
vysiela€ umozniuje prijimat aj odosielat toky dat paralelne (v réznych vlaknach).

Pouzitie:

1. zapnut prijimac(B):

JITGRecv

2. zapnut vysielac(A):

JITGSend -a B -sp 9400 -rp 9500 -O 100 -e 500 -t 20000 -x recv log file

Vlastnosti toku: zdrojovy port = 9400, cielovy port = 9500, priemerne je poslanych 100
paketov za sekundu, velkost kazdého paketu je v priemere 500 B (exponencialne
rozdelenie), trvanie testovania je 20 sekund (20000 milisekund)

3. dekddovat log subor na strane prijimaca

JITGDec recv log file

Namiesto pouZitia prikazového riadku je mozné pouzit’ grafickli nadstavbu v Jave. Velkou
nevyhodou bola nestabilita programu po niekolkych spusteniach. Program pred
samotnym generovanim paketov vytvori signalizacny kanal kde sa prenasaju riadiace
informacie. Tento kanal nebolo mozné ¢asto vytvorit a tym nebolo mozné test vykonat az
do reStartu stanice. Vzhladom na nezosynchronizované koncové body pri generovani

zataze nebolo mozné korektne vyhodnocovat parametre generovaného toku akou su
stratovost alebo oneskorenie. Tieto hodnoty v testoch neuvadzam.
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Obr. 4.3 — 9 Java rozhranie pre generator paketov D-ITG

WinSIP - je vysokovykonny, Skalovatelny softvér pre generovanie SIP hovorov. Poskytuje
RFC 3261 signalizaciu a taktiez je nim mozné generovat aj prislichajici RTP stream a to
ako hlasovy tak aj audiovizualny atiez DTMF signaly. Je plne konfigurovatelny
a umoznuje vytvorit presne ten typ scenara ktory zodpoveda testu pripadne realnej
situacii. V mojich testoch som ho pouzil na meranie parametrov SIP signalizacie a to na
zostavenie spojenia a jeho zruSenie a ¢as na nadviazanie spojenia. Vysledkom testov sa
da urcit ako by zatazena siet zniesla dalSi hovor (z pohfadu signalizacie) a &i by doba pre
nadviazanie spojenia pripadne jeho ukoncéenia nebol prili§ velka, ¢o by zniZilo celkovy
vnem z kvality hovoru. V testoch som periodicky generoval jednotlivé hovory popri
oddelene generovanym RTP datam tak aby to zodpovedalo poctu datovych pradov.
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Obr. 4.3 — 10 Rozhranie programu WinSIP
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5. Konfiguracia QoS mechanizmov v I0S

5.1 VSeobecna konfiguracia Cisco I0S

Smerovace Cisco v laboratériu sietovych technoldgii katedry informacénych sieti su
pohanané ich vlastnym operanym systémom Internetworking Operating System (l10OS).
Na smerovacoch ktoré som pouZil pri svojom testovani boli naindtalované verzie 10S
12.3T a 12.4 ktoré plne podporuju QoS funkcie potrebné pre testovacie scenare.

Na implementaciu Quality of Service sluzieb na smerovacoch cisco je potrebné vykonat
nasledovné kroky.

1. Krok 2. Krok 3. Krok
Klisifikédcia siafove] prevadzky ¥ rit ool nlriedu; dun ek Mapojit policy na siefows rozhrania
CLASS-MAP POLICY-MAP SERVICE-POLICY

Obr. 5.1 — 1 Postup pri konfiguracii QoS na Cisco zariadeniach

Obrazok 5.1 - 1 ilustruje ako vo vSeobecnosti nastavit nejaky typ QoS zabezpedenia na
smerovaci pomocou CLI (Command Line Interface) rozhrania.
Ako prvy krok v konfiguracii QoS je klasifikacia dat prichadzajucich na rozhranie
smerovaca. Na vytvorenie nejake prenosovej triedy je zapotreby vytvorit ,class-map®.
Meno tejto class-map je volne zvolitelné a malo by suvisiet' s jej neskorSou funkciou.
Pomocou prikazu:

sconfigure terminal®

Sa dostaneme do konfiguratného médu smerovaca: (priklad pre hlasové data)

R3#conf

Configuring from terminal, memory, or netwok [terminal]?
Enter configuration commands, one per line. End with
CNTL/Z.

R3(config)#class-map voice

R3(config-cmap)#

Ako dalSi krok je vytvorenie pravidiel v ktorych sa uréi, ktoré QoS mechanizmy budu na
danu prenosovu triedu pouzité. Na to sa vytvoria tzv. ,Traffic Policies* takZe pravidla
prenosu ana ne sa napoji dana prenosova trieda. Tu plati to isté ako pri vytvarani
prenosovej triedy: nazov by mal sluzit pre lepSiu orientaciu (priklad pre odchadzajuce
VolIP data):

R3(confTig)#policy-map voice_out
R3(config-pmap)#

V poslednom kroku konfiguracie sa vytvorené pravidla prenosu aplikuju na konkrétne
rozhranie. Tu je nutné zadat smer pre ktory maju dané pravidla platit, teda ¢&i sa jedna
o vstupny alebo vystupny smer. (Priklad pre vystupny smer z ethernet 0 rozhrania)

R3(config)#interface ethernet O
R3(config-if)#service-policy output voice out
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Na to aby sme mohli IP pakety prichadzajiuce zo vstupnych rozhrani klasifikovat nam
sluzia tzv. Access Listy (ACL). Pomocou ACL mdzem na rozhrani nadefinovat, ktoré
pakety sa budu dalej spracovavat a ktoré budu systémom blokované. Jednotlivé ACL su
od seba odliSované pomocou €isla a su typizované podla protokolu ako je znazornené
v nasledujucej tabulke. Zobrazuje len najdblezitejSie protokoly a ich ACL &isla.

ACL Typ Rozsah ACL ¢isiel
IP ACL 1-99, 1300-1999
Extended IP ACL (napr. VolP) 100-199, 2000-2699
Ethernet Type Code ACL 200-299

Ethernet Address ACL 700-799

Tab. 5.1— 1 Typy ACL

Access Listy ponukaju uzivatelovi Siroké moznosti diferencovania paketovych pruadov. IP
paketom mozZeme taktieZ priradit’ vys8iu prioritu podla cielovej alebo zdrojovej IP adresy
alebo podla urcitého ciefového alebo zdrojového portu.

Priklad:

R3#conf

Configuring from terminal, memory, or netwok [terminal]?
Enter configuration commands, one per line. End with
CNTL/Z.

R3(config)#access-list 101 permit udp any any eq 1720
R3(confTig)#

V tomto priklade bol vytvoreny ACL 101, ktory povoli vSetky pakety so zdrojovym alebo
cielovym UDP portom 1720 (H.323 signalizacia).

ACL ponukaju pri konfiguracii QoS mechanizmov vacsiu flexibilitu a preto ich pouzivam aj
Vo svojej konfiguracii.

Klasifikacia paketov v testovacej sieti prebiehala na smerovacoch R1 a R5. Uvediem
priklad konfiguracie smerovaca R1:

access-list 102 permit udp any any range 8700 32767
access-list 103 permit udp any any range 5060 5063

class-map match-all signaling-marking
match access-group 103

class-map match-all voice-marking
match access-group 102

policy-map setdscp

class voice-marking
set dscp ef

class signaling-marking
set dscp cs3

interface FastEthernet0/0

description "eth subnet 110.0"

ip address 192.168.110.1 255.255.255.0
service-policy input setdscp

duplex auto

speed auto
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5.2 Instalacné skripty

Pri implementovani QoS mechanizmov vzhfadom na to, Ze v laboratériu prebieha rada
dalSich testov, nebolo mozné ulozit testovacie konfiguracie natrvalo na smerovace. Na to
aby sa dana konfiguracia zapisala do NVRAM je potrebné vykonat prikaz:

,COpy System:running-config nvram:startup-config“

Pri implementacii som uz mal predpripravené konfiguracné skripty pre jednotlivé testy
a nahraval som ich cez CLI smerovacov. Po reStarte sa zase nahrala pbvodna
konfiguracia z NVRAM.

5.2.1 Konfiguracia LLQ a IP RTP Priority

Na zaciatok by som zhrnul vlastnosti tychto metdd, ich vyhody a nevyhody.
Implementované budu na smerova¢och R3 a R4 v oboch smeroch.

Low Latency Queuing IP RTP Priority
(LLQ)
Diferencovanie dat podla: Diferencovanie dat podla:
o Access Listy (pre rozsah UDP portov, e Zalozené na RTP/UDP rozsahu
adresy stanic, IP ToS: IP portov:
Precedence, DSCP kod) (Pre telefony Cisco 16384 - 32767)

IP RTP rozsah portov

IP ToS: DSCP/IP Precedence
Protokol a vstupné rozhranie

o VSetky kritéria pouzivane v CBWFQ

Vyhody: Vyhody:
e Vacsia flexibilita ako su pakety e Jednoducha konfiguracia
vkladané do PQ a CBWFQ
¢ Je mozné nakonfigurovat dodatocné
triedy aby sa garantovala Sirka pasma
aj datam spojenym s VolP
signalizaciou a videom

Nevyhody: Nevyhody:
¢ Komplexna konfiguracia e RTCP pakety ako aj ina
signalizacia su vkladané do
bezného WFQ frontu a nie PQ.

e Sluzi pre VoIP pakety ale
postrada konfiguraciu pre ostatné
typy prudov dat

Poznamka: Ak sa planuje prioritizacia dat v zavislosti na inych kritériach ako rozsah UDP
portov (napriklad Diffserv PHB) je nutné pouzit LLQ.

V nasledujucom texte je popisany postup konfiguracie jednotlivych metéd zabezpecenia
kvality hlasu a jednotlivé kroky su popisané avSak kompletné konfiguracie su az v prilohe.
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5.2.2LLQ

Konfiguracia LLQ pozostava z nasledujucich krokov:

1. Vytvorenie Class-map pre VolP pakety a zadefinovanie rozliSovacich kritérii
(Konfiguracia je nazorna a nemusi sa uplne zhodovat s pouzitou v smerovacoch)

R4(config)#class-map match-all voice-traffic

Pouzijeme access-group pre klasifikaciu dat — vyuziva access listy
R4(config-cmap)#match access-group 102

Teraz sa vytvori access-list na ktory sa naviaZze na$a class-map access-group
R4(config)#access-list 102 permit udp any any eq 8738

Najjednoduchsie je diferencovat na zaklade UDP portu, ktory je v naSom pripade port

NetQuality servera 8738.

Taktiez je mozné pouZit’ access- listy ktoré s pouzitim access-group diferencuju pakety na
zaklade inych parametrov:

access-list 102 permit udp any any precedence critical

e Tento ACL filtruje pakety na zaklade IP ToS hodnoty — Precedencie. Je dbleZité
aby s takouto hodnotou boli oznacené iba VolP pakety.

access-list 102 permit udp any any dscp ef

e Tu ACL pozera na hodnotu DSCP koédu — vtomto pripade ef (expedited
forwarding)

Access-list 102 permit udp host 192.10.1.1 host 192.20.1.1

o Takyto typ ACL sa pouziva v pripade, ze pakety ktoré pochadzaju od smerovaca
alebo od koncového zariadenia, nie su oznacené pomocou IP Precedence alebo
DSCP a nemozno ani urgit rozsah VolP UDP portov.
V ostatnych pripadoch je mozné diferencovat’ pakety aj bez pouZitia access-groups:

class-map voice
match ip rtp 16384 16383

e Vtomto pripade je pouzitie zhodné s IP RTP Priority ked sa pozerame na UDP
porty paketov. Tato funkcionalita je v Cisco 10S od verzie 12.1.2 T.

o Nasledovné dve metdédy maju za predpoklad, Ze pakety prichadzajuce na vstupné
rozhranie su uz oznacené koncovym zariadenim alebo smerovaom predtym nez
sa aplikuje LLQ.

class-map voice
match ip precedence 5

alebo
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class-map voice
match i1p dscp ef

2. Vytvorenie Class-map pre VolP signalizaciu a zadefinovanie rozliSovacich kritérii

class-map voice-signaling
match access-group 103

access-list 103 permit udp any eq 5060 any
access-list 103 permit udp any any eq 5060

VoIP hovory pouzivaju rézne signalizatné metddy a preto uvadzam aj alternativne
protokoly a ich porty:

H.323/H.225 = TCP 1720

H.323/H.245 = TCP 11xxx (Standard Connect)
H.323/H.245 = TCP 1720 (Fast Connect)
H.323/H.225 RAS = TCP 1719

Skinny = TCP 2000-2002 (CM Encore)

ICCP = TCP 8001-8002 (CM Encore)

MGCP = UDP 2427, TCP 2428 (CM Encore)
SIP= UDP 5060, TCP 5060 (konfigurovatelné)

3. Vytvorenie policy-map a asociacia s VoIP class-map

R4(config)#policy-map VOICE-POLICY
R4(config-pmap)#class voice-traffic
R4(config-pmap-c)#priority ?
<8-2000000> Kilo Bits per second

Konfiguracia voice-traffic triedy do striktného prioritného frontu a priradenie Sirky pasma.

R4(config-pmap)#class voice-signaling
R4(config-pmap-c)#bandwidth 8

Priradenie 8 Kb/s triede voice-signaling

R4(config-pmap)#class class-default
R4(config-pmap-c)#fair-queue

Zvysné pakety su spracované vo WFQ.

Poznamka: Aj ked je mozné radit do prioritnej fronty prakticky akékolvek pakety,
odporuca sa vyhradne pre hlasové pakety. Real-time data ako video by mohli vyvolat
zvySenie variabilného oneskorenia nac¢o su hlasové pakety omnoho senzitivnejSie ako
video. Taktiez plati, Ze suma hodnét priority a bandwith by nemala prekrocit 75% kapacity
linky. ZvySok kapacity by mal byt vyhradeny pre smerovacie protokoly a taktiez by priamo
nebolo mozné uplatnit’ service-policy (bola by vypisana chybova sprava).

4. Povolenie LLQ — Aplikacia policy-map na vystupné rozhranie

R4(config)#interface multilink 1
R4(config-if)#service-policy output VOICE-POLICY

V tomto scenariu (MLPPP LFI) je service-policy naviazana na Multilink rozhranie.
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5.2.3 IP RTP Priority

Na konfiguraciu IP RTP Priority je na vystupnom rozhrani potrebné nakonfigurovat'’

Router(config-if)#ip rtp priority starting-rtp-port port-range
bandwidth

sy v

Sirka pasma pre data v PQ. Nastavuje sa podfa odhadovaného poctu zaroven
prebiehajucich hovorov v sieti.

Priklad konfiguracie:

interface Multilinkl

{.}

bandwidth 64

ip address 172.22.130.2 255.255.255.252
ip tcp header-compression

fair-queue

no cdp enable

ppp multilink

ppp multilink fragment-delay 10

ppp multilink interleave
multilink-group 1

ip rtp header-compression iphc-format
ip rtp priority 16384 16383 45

5.2.4 Link Fragmentation a Interleaving : Multilink PPP

Kym Standardny datovy paket ma velkost okolo 1500 bajtov, VolP paket ma bezne
velkost pohybujucu sa okolo 66 bajtov (pouzity kodek je G.729). Hlavne na pomalych
linkach je problém serializacie najvacsi kedZe oneskorenie mdze lahko presiahnut
hodnoty vySe 200 msec. Velké pakety preto mézu velmi nepriaznivo pdsobit na prenos
malych, ¢asovo senzitivnych paketov cez siet. Fragmentacia tychto paketov a prekladanie
tychto fragmentov malymi VolP paketmi vyrazne znizuje oneskorenie a jitter. Vo
v8eobecnosti sa odporuca aby oneskorenie na zaklade serializacie na jednom uzle bolo
okolo 10 pripadne najviac 20 milisekund. Fragmentacia je nastavitelna pomocou prikazu
ppp multilink fragment-delay a urCuje sa v milisekundach. LFI vyZzaduje aby bol taktiez
povolené prekladanie paketov pomocou ppp multilink interleave. Pri linkach
s rychlostami nad 1Mb/s nie je nutna tato konfiguracia, kedZze oneskorenie serializaciou je
minimalne.

5.2.5 Compressed Real-time Protocol (cRTP)

cRTP nie je prostriedok QoS ale sluzi na zmens$enie velkosti RTP paketov, ¢im znizuje
zatazenie linky. Zalozené na RFC 2508, cRTP komprimuje IP/UDP/RTP hlavi¢ku
z pévodnych 40 Bajtov na 2 alebo 4 Bajty. Tato kompresia je typu hop-by-hop a je nutné
ju konfigurovat na kazdom uzle samostatne. Konfiguracia je jednoducha:

Router(config-if)#ip rtp header-compression [passive]
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KedZe tato kompresia je narocnd na CPU, odporu€a sa ju pouzivat iba na linkach
s kapacitou nizSou ako 1 Mb/s pripadne na linkach kde vytazenie CPU smerovaca
nepresiahne 75%. Pri konfiguracii cRTP 10S automaticky prida do konfiguraéného suboru
aj kompresiu TCP/IP hlaviCiek ako popisané v RFC 1144:

Router(config-if)#ip tcp header-compression [passive]

ZniZzovanie zataZenia siete je mozné takisto pouZitim iného typu kodeku (pri mojich
testoch G.711 a G.729) a taktiez pouzitim VAD (Voice Activity Detection), kedy je mozné
usetrit az 35% prenosovej kapacity potlacenim prenosu ticha cez siet.

5.2.6 Auto QoS

Cisco ponuka ako sucast ich IOS moznost automatickej konfiguracie QoS s nazvom Auto
QoS. Jeho pouzitie velmi zefektiviuje aplikaciu QoS mechanizmov v sieti a pouziva
vSetky uz spomenuté metody. Vyhoda je Ze administrator nemusi mat’ dokonalé znalosti
tychto mechanizmov a Setri ¢as v rozlahlych sietach.

Priklad pouzitia:

interface Serial0O

bandwidth 256

Ip address 10.1.61.1 255.255.255.0
Autoqos voip
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6. Testovacie scenare a vysledky testov

Pri navrhu testovacich scenarov som sa snaZzil nastavit parametre siete
a generovanych tokov tak, aby bolo jasne vidiet rozdiely pripadne nedostatky v prenose
hlasu. Najprv som spravil referencné testy bez pouzitia QoS metéd aby bolo mozné
porovnanie s vysledkami kde boli pouzité jednotlivé popisané mechanizmy. Potom
nasledovali testovacie scenare s QoS. V ramci kazdého scenaru som chcel simulovat dva
typy linky — vysokorychlostnd WAN taktovanu na 2Mb/s a nizkorychlostnu variantu
o rychlosti 384 Kb/s. Vystupom kazdého scenara je tabulka s nasledovnymi hodnotami:

SIP time to connect — tato hodnota je vystupom z programu WinSIP a sleduje Cas za
ktory su klienti schopni posielat RTP data ( INVITE, ACK) .

SIP tear down — taktieZ hodnota ziskana z programu WinSIP, sleduje ¢as korektného
ukoncenia relacie pomocou spravy BYE.

Strata ramcov — pocet stratenych ramcov v ramci prenosu

Strata (Loss) v % - percentualne vyjadrenie straty paketov

Pseudo strata — je to strata paketov ktora nastane az na strane volajuceho aje
spbsobena pouzitym kodekom. Tato strata nastava pri velkej hodnote variabilného
oneskorenia kedy pakety dorazia mimo €asovy ramec akceptovatelny kodekom.

Pseudo strata v % - percentualne vyjadrenie pseudo straty.

Priemerné oneskorenie — priemerné oneskorenie paketov v milisekundach

Maximalne oneskorenie — maximalne namerané oneskorenie v milisekundach
Priemerny jitter — priemerna hodnota jittru (vraibilného oneskorenia) v milisekundach
Maximalny jitter — maximalna namerana hodnota jittru v milisekundach

R-faktor — hodnota R-faktoru vypocitana zhodnét VolP hovoru uskutocnenom
z hardvérovych telefénov. Tento hovor bol vytvoreny pri kazdom teste z danych scenarov
a prenasal data pomocou G.711 kodeku. V ramci VQManagera bolo mozné merat MOS
a R-faktor iba za pouzitia tohto hovoru kedze generovany RTP stream programu
NetQuality nevysielal RTCP pakety ktoré su potrebné pre vypocet.

MOS — hodnota mean opinion score uskutoéneného hovoru

Kazdy z pripravenych scenarov pozostava zo série tych istych testov ako znazorriuje

tabulka 6 — 1 a6 - 2. PoCet generovanych hovorv pozostava z generovanych RTP dat
a realneho hovoru Co je v tabulke oznacené ako x+1.

Hlasové Zataz v % Pocet Zat'az na
vyt'azenie Pouzity kodek (Back rour: d) generovanych | pozadi prenosu
siete v % 9 hovorov hlasu

60% G.711 30% 2+1 114 Kb/s
90% G.711 30% 3+1 114 Kb/s
60% G.729 30% 5+1 114 Kb/s
60% G.729 100% 5+1 384 Kb/s
60% G.711 100% 2+1 384 Kb/s

Tab. 6 — 1 Testy pre rychlost linky 384 Kb/s
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Hlas:ov{e o Zataz v % Pocet ] Zét"ai na
v¥t’azen|e Pouzity kodek (Background) generovanych | pozadi prenosu
siete v % hovorov hlasu

60% G.711 30% 13+1 600 Kb/s
90% G.711 30% 20+1 600 Kb/s
60% G.729 30% 37+1 600 Kb/s
60% G.729 100% 37+1 2 Mb/s
60% G.711 100% 13+1 2 Mb/s

Tab. 6 — 2 Testy pre rychlost linky 2 Mb/s

Ako je ztabuliek vidiet, nevykonaval som test pri 90 % hlasovom zataZeni kodekom
G.729 pretoze pri tak vysokom pocte hovorov za&inala mat stanica na ktorej bezal
NetQuality Server znaéné problémy s vykonom (AMD Athlon 3300 +). Tento test bol preto
vynechany. Taktiez testujem kvalitu prenosu hlasu pri 100 % zataZzi na pozadi. Tento test
je velmi naro€ny na spracovanie smerova¢mi a vstupné fronty su fahko preplnené kedze
teoreticka zataz linky je niekedy az 190 % jej kapacity. Takato situacia samozrejme v sieti
nastat moze avSak nie poCas doby aku bol test vykonavany. Takyto pripad méze nastat
pri ndrazovych vinach v sieti (tzv. Bursts) a trva len malu chvilu. Bolo v8ak urCite nutné
otestovat aj takuto moznost a zmerat parametre a taktiez sledovat zmeny pri pouziti
roznych QoS mechanizmov.

6.1 Testy bez pouzitia QoS

V tejto Casti boli vykonané referenéné testy kde neboli pouzité Ziadne QoS mechanizmy
a v sieti bola pripadne nebola generovana zataz.

6.1.1 Scenar 1 — Bez QoS a bez zat'aze

Vysledky tohto scenaru sluzia Cisto na porovnavacie ucely. Generovanie zatazovych dat
bolo vypnuté a prebehla séria testov na oboch typoch liniek (384 Kb/s, 2Mb/s). V tychto
testoch samozrejme nebolo mozné vykonat posledné dva testy pri sto percentnej zataZi
na pozadi. Vysledky su znazornené v nasledujucej tabulke.

Poznamka: Cervené hodnoty v tabulke signalizuju prekrogenie limitnej hodnoty.

Druh testu .
(rychlost’ linky, S::Z:::‘ei:o SIP tear Strata Strata Pseudo Pseudo
hlasové (ms) down (ms) ramcov Vv % strata  stratav %

vyt'azenie, kodek)

384kb 60% G.711 21 31 0 0 33 0,2
384kb 90% G.711 31 33 2 0 38 0,1
384kb 60% G.729 21 32 0 0 6 0
384kb 90% G.729 22 188 8230 10,1 34 0
2Mb 60% G.711 16 16 6 0 32 0
2Mb 90% G.711 16 16 73 0 8 0
2Mb 60% G.729 0 16 1077 0,3 5 0
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Tab. 6.1.1 -1 Namerané hodnoty pre testovaci scenar 1

Ako je z vysledkov vidiet vacsina vykonanych testov prebehla v poriadku, hlasova kvalita
sa pohybovala pri maximu. Jedina vynimka bol test s 90 % zataZou s kodekom G.729 kde
bola badatelna vysoka strata zapri€inena nedostatkom vypoctového vykonu vysielajucej

a prijimajucej stanice.

V nasledujucich grafoch su zobrazené hodnoty z priebehu testu pri 90 % zataZi hlasom

s kodekom G.711.

Preiemer. Max. Priemer. Max.
Oneskorenie oneskorenie Jitter Jitter R-faktor MOS

(ms) (ms) (ms) (ms)
384kb 60% G.711 18 182 7 164 93 4.4
384kb 90% G.711 27 189 9 162 93 4.4
384kb 60% G.729 12 93 5 81 93 4.4
384kb 90% G.729 221 459 36 289 70 34
2Mb 60% G.711 13 97 8 84 93 4.4
2Mb 90% G.711 29 136 12 103 93 4.4
2Mb 60% G.729 8 157 4 149 92 4.4

Distribution of average Packet Jitter Distribution of average Packet Delays
[<ioms
=
==
W=5ms032% M=10m=6235%
Woss%=1ms [O1,1 % =3ms H=13ms 11,64 % O = 20m= 10,11 %
O718%=7ms [02376% < 10ms O = 30ms 29,35 % [ = 40ms 19,03 %
04862 % =15ms 012,71 % = 20ms O=50ms 1364 % O =75ms 8,35 %
[01,66%=2ams [O2,21 % < 30ms O=100ms1,09% J=125m= 0,08 %
Hd11%=40ms @11 % =50ms [ = 150ms 0,02 %

Obr. 6.1.1 — 1 a 2 Zobrazenie rozloZenia hodnét oneskorenia a jittru v scenari 1

___________________________________________________________

----------------------------------------------------------

Irtetyalz 1 - 179 (of 179)

1891023 183144 135207 185229 13:5252 185313 183337 15:54:00

Obr. 6.1.1 — 3 Percentualne vyjadrenie straty v scenéri 1
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6.1.2 Scenar 2 — Bez QoS a so zat'azou

Tento scenar mal prakticky demonstrovat’ destruktivne podmienky pri zmieSanych sietach
(hlas, data) v ktorych nie je pouzity Ziadny QoS mechanizmus. Podla ofakavani, vysledky

tohto scenara mali

byt najhorSie atesty s jednotlivymi

QoS mechanizmami

boli

porovnavané prave s tymito hodnotami. Ako generator zataze bol pouzity generator
paketov D-ITG s tymito nastaveniami:

0 384 Kb/s

= 30 % zataZenie — 11 pps (packets per second)
= 100 % zatazenie — 37 pps

o 2Mb/s

= 30 % zataZenie — 57 pps (packets per second)
= 100 % zatazenie — 192 pps

Velkost generovaného paketu — 1300 B
Distribuéné rozdelenie — Poissonov tok
Zdrojovy port — 2400

Ciefovy port — 2900

Trvanie experimentu — 180 sekund
Stredna hodnota toku :

Tieto hodnoty boli stabilné a boli pouZité vo vSetkych testovacich scenaroch kde sa na
pozadi generovala zataz.

Vysledky su znazornené v nasledujucej tabulke:

Druh testu

(rychlost’ linky, hlasové

vyt'azenie, kodek,

zat'az)

384kb 60% G.711 30%
384kb 90% G.711 30%
384kb 60% G.729 30%
384kb 60% G.729 100%
384kb 60% G.711 100%
2Mb 60% G.729 30%
2Mb 60% G.711 30%
2Mb 90% G.711 30%
2Mb 60% G.729 100%
2Mb 60% G.711 100%

384kb 60% G.711 30%
384kb 90% G.711 30%
384kb 60% G.729 30%
384kb 60% G.729 100%
384kb 60% G.711 100%
2Mb 60% G.729 30%
2Mb 60% G.711 30%
2Mb 90% G.711 30%
2Mb 60% G.729 100%
2Mb 60% G.711 100%

Tab. 6.1.2 — 1 hodnoty pre testovaci scenar 2
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SIP time to SIP tear Strata Strat Pseudo Pseudo
connect - strata
down (ms) ramcov av% Strata o
(ms) v %
31 220 23 0,1 66 0,4
32 422 8858 33,1 65 0,2
31 350 3108 6,9 52 0,1
490 1109 24815 55,6 123 0,3
620 2000 9273 52,2 236 1,3
16 47 43813 10,2 4 0
16 16 176 0,2 3 0
16 78 53659 29,8 6 0
16 370 194204 58,5 62 0
500 400 57565 49,4 39 0
Preiemer. Max. Priemer IV_Iax.
Oneskoreni oneskoreni . ", Jitter R-faktor MOS
Jitter (ms)
e (ms) e (ms) (ms)
482 1091 198 609 69 3,3
985 1435 147 948 57 2,9
415 871 115 456 80 3,8
1359 1883 61 524 57 2,9
2362 2730 68 664 47 2
62 190 12 91 89 4,3
17 145 8 128 93 4.4
144 324 25 180 87 4,3
237 435 16 198 57 29
464 675 15 213 57 29
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Ako bolo predpokladané, vysledky parametrov hovorov vtomto scenari daleko
prevySovali povolené hodnoty. Hlas mal velké oneskorenie, taktiez strata bola vysoka.
Vysoka strata zapriCinila, Ze zvuk bol nezrozumitelny a nepouZzitelny. Tiez signalizacia
zaznamenala vyrazné oneskorenie oproti nezatazenej sieti. Nasledujuce grafy znazorfiuju
podrobnosti hrani¢ného testu pri 100 % zatazi na pozadi a 60 % hlasovom zatazeni
kodekom G.729 na 384 Kb/s linke.

Distribution of sveradge Packet Delays Distribwtion of awverage Packet Jiter
M

W11 %=1ms O055 % =10ms
Oo055% =<1ams  [J331 % =20ms
0221 9%=2ams [O7189% =30ms
E18,78% = 40ms 16,02 % < S0ms
B 16,57 % = 60ms [ 14,92 % = 30ms
W EE3% = 100ms G058 % =123mz

Wl == 750mz 100 % ' 221 % =150ms 357 % ==150ms

Obr. 6.1.2 — 1 a 2 Zobrazenie rozloZenia hodnét oneskorenia a jittru v scenari 2

Irtervalz 1 - 179 (of 179)

T " T =

100% E

0%

. - . - K . K

0% f=————T— T T T
131237 131258 131322 131346 131490 131433 1314057 1315021

Obr. 6.1.2 — 3 Percentualne vyjadrenie straty v scenéri 2
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6.2 Testy s pouzitim QoS

V tejto Casti boli vykonané testy s jednotlivymi QoS mechanizmami ktoré su k
dispozicii v Cisco 10S. Jedna sa o testy s LLQ, LFI, kompresiou IP a RTP a IP RTP
Prioritou. Jednotlivé konfiguracie boli nastavené tak, aby bola spinena poziadavka pre
maximalnu kvalitu prenasanych hovorov ako bolo navrhnuté v testoch. QoS pre zatazové
data v tychto testoch neboli brané do uvahy pretoZze sa zameriavam iba na hlas ale
v realnej aplikacii by boli konfiguracie trochu odlisné, prenosovych tried by bolo viacej
zahriujuc aj datové prenosy teraz povazované iba za zataz.

6.2.1 Scenar 3 — Low Latency Queuing (LLQ)

V tomto scenari som otestoval moznosti konfiguracie LLQ a taktiez jeho praktické
nasadenie. Parametre testov a generatorov boli rovnaké ako v predchadzajucich testoch.
Konfiguracia LLQ spociva avSak v zadefinovani Sirky pasma, ktoré bude pre danu triedu
sietovej prevadzky vyhradené. V mojej konfiguracii som pocital s troma triedami — hlas,
signalizacia a default trieda ktora zabezpedovala zvy$nu sietovl prevadzku. Sirku pasma
som pre jednotlivé testy podelil ako je znazornené v tabulke.

J— . Rezervované Rezervované
Dostupna Sirka pasma . o
pre hlas pre signalizaciu
384 Kb/s 350 Kb/s 15 Kb/s
2 Mb/s 1823 Kb/s 15 Kb/s

Tab 6.2.1 — 1 Rozdelenie Sirky pasma pre jednotlivé triedy

Z tabulky sa na prvy pohlad zda byt nelogické, ze pri va¢Som objeme hovorov na 2 Mb
linke je pre signalizaciu rezervovana ta ista ¢ast pasma — 15 Kb/s avSak je nutné dodat,
ze tato Sirka pasma je rezervovana kontinualne a signalizacia tak ako ju testujem ja
taktiez prebieha kontinualne. V pripade vacsieho naporu SIP paketov by bola tato
komunikacia spomalena v radovo milisekundach v désledku malej velkosti paketov.
Taktiez z hodnét Sirky pasma rezervovanych pre hlas (RTP pakety) je badatelné, Ze pri
niektorych testoch tato Sirka pasma nemusi byt dostatona. To sa samozrejme odzrkadli
na hodnotach straty paketov kedze prioritné fronty budu preplnené a prebytocné pakety
sa budu zahadzovat. Tento problém je avSak rieSitelny vhodnym dimenzovanim linky,
nastavenim tried a poctom IP telefonov ktoré su v sieti.

Vysledky testov daného scenara reprezentuje nasledovna tabulka:

Drul_1 testu SIP time to Pseudo
(rychlost’ linky, hlasové connect SIP tear Strata Strata Pseudo strata
vyt'azenie, kodek, down (ms) ramcov Vv % Strata o

zat'az) (ms) v %
384Kb 60% G.711 100% 55 141 5 0 478 2,7
384Kb 60% G.729 100% 60 160 1 0 198 0,4
384Kb 60% G.729 30% 50 110 1 0 206 0,5
384Kb 90% G.711 30% 200 800 1135 3,2 42 0,2
384Kb 60% G.711 30% 47 190 0 0 163 0,9
2Mb 60% G.711 30% 16 15 83 0,1 185 0,2
2Mb 90% G.711 30% 16 15 14905 7,4 240 0,1
2Mb 60% G.729 30% 15 16 10385 21 234 0,1
2Mb 60% G.729 100% 16 22 26003 6,8 202 0,1
2Mb 60% G.711 100% 15 21 21122 41 167 0,1
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384Kb 60% G.711 100%
384Kb 60% G.729 100%
384Kb 60% G.729 30%
384Kb 90% G.711 30%
384Kb 60% G.711 30%
2Mb 60% G.711 30%
2Mb 90% G.711 30%
2Mb 60% G.729 30%
2Mb 60% G.729 100%
2Mb 60% G.711 100%

Tab. 6.2.1 — 2 hodnoty pre testovaci scenar 3

Preiemer. Max. Priemer. Max.
Oneskorenie oneskorenie Jitter Jitter R-faktor MOS

(ms) (ms) (ms) (ms)

81 233 19 152 93 4.4

74 185 18 111 93 4.4

73 258 18 185 93 4.4

77 207 18 130 84 4.1

69 239 16 170 93 4.4

32 249 13 217 93 4.4

108 312 18 188 87 4,2

47 265 16 218 93 4.4

43 234 16 144 92 4.4

34 218 14 184 93 4.4

Ako je z tabulky vidiet hodnoty kvality si vyrazne polepSili oproti testu bez QoS.
Samozrejme aj tu nastala v niektorych pripadoch vysSia strata paketov, ale to bolo
spbésobené nastavanim triedy hlasu na niZSiu hodnotu bolo nutné pre uplné pokrytie.
Avsak ani strata 7% ktora nastala v jednom z testov nijako vyrazne neovplyvnila celkovu
kvalitu prenaSanych hovorov kedze hodnoty oneskorenia, jittru a oneskorenia signalizacie
boli v norme. Nasledujuce grafy znazorfiuju podrobnosti hrani€ného testu pri 30 % zatazi

na pozadi a 60 % hlasovom zatazeni kodekom G.729 na 2 Mb/s linke.

Distribution of average Packet Delays

= 20m=
= 300ms
= 200ms
W=amz009% [ME=15ms 2,55 %

[ = 20ms 5,31 %

O =50ms32,683% O =75m= 14,71 %
O=100ms 9,48 % J=125m= 2,19 %
O =150ms 0,38 % O = 175m= 0,43 %
= 200ms 0,09 % [ = 250m= 0,12 %
M = 300ms 0,01 %

O = 40m= 31,31 %

Distribution of average Packet Jitter

= J0mz

W 055 % = 1m=

029,256 % = 15ms
055,25 % = 20ms [J12,71 % = 25ms
0221 % = 30ms

Obr. 6.2.1 — 1 a 2 Zobrazenie rozloZenia hodnét oneskorenia a jittru v scenari 3

10%

e e e T
13:41:36 134157 134220 134243 134306 134329 134352 134415

Obr. 6.2.1 — 3 Percentualne vyjadrenie straty v scenari 3
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6.2.2 Scenar 4 — Low Latency Queuing (LLQ) s LFl a cRTP

Tento scenar bol zamerany na otestovanie vSetkych dostupnych metéd na
zabezpecenie lepSej kvality hlasu. Pri tomto scenare sa av3ak prejavil isty paradox kedy
namerané hodnoty boli o nie€o horSie ako v predchadzajucom scenari kde bolo pouzité
iba LLQ radenie do frontov. Toto zhorSenie ma na svedomi priliSné zatazenie procesorov
smerovacov kedZe musel dodato¢ne komprimovat' velké mnozZstvo dat (vSetky IP pakety
a dodatoCne e8te RTP hlavicky) a zarovefi delit a prekladat velké datové pakety
generované na pozadi. Toto delenie bolo navySe nastavené tak, aby oneskorenie paketov
nebolo vacsie ako 20 milisekund. V3etky tieto faktory pravdepodobne spdsobili mierne
zhorSenie parametrov hovorov oproti predchadzajucemu scenaru. VSeobecné pravidlo pre
kompresiu vravi, Zze by sa nemala pouzivat na linkach s priepustnostou vacSou ako
1Mb/s, ja som toto pravidlo porusil a vysledky nasvedcuju, ze vypocty z dielne cisco boli
spravne. Pre tento fakt v tabulke vysledkov ani neuvadzam hodnoty pre merania hrani¢nej
zataze pri viac ako 3,2 Mb/s na 2Mb/s linke.

Vysledky testov daného scenara reprezentuje nasledovna tabulka:

Drul_1 testu SIP time to Pseudo
(rychlost’ linky, hlasové SIP tear Strata Strata Pseudo
vyt'azenie, kodek, connect down (ms) ramcov Vv % Strata str?ta

zat'a3) (ms) v %
2Mb 60% G.711 30% 7 16 84 0,1 174 0,1
2Mb 90% G.711 30% 6 150 42012 24 382 0,2
2Mb 60% G.729 30% 17 30 20559 6,2 229 0,1
384Kb 60% G.711 30% 30 41 0 0 89 0,5
384Kb 90% G.711 30% 30 710 2 0 132 0,5
384Kb 60% G.729 30% 32 49 0 0 173 0,4
384Kb 60% G.729 100% 46 750 2110 4,7 472 1,1
384Kb 60% G.711 100% 47 1290 640 3,6 209 1,2

Preiemer. Max. Priemer. Max.
Oneskorenie oneskorenie Jitter Jitter R-faktor MOS
(ms) (ms) (ms) (ms)

2Mb 60% G.711 30% 28 249 16 174 93 4.4
2Mb 90% G.711 30% 168 421 19 253 78 3,9
2Mb 60% G.729 30% 40 265 17 178 92 4.4
384Kb 60% G.711 30% 50 186 17 136 93 4.4
384Kb 90% G.711 30% 263 643 56 623 89 4,3
384Kb 60% G.729 30% 44 218 17 174 93 4.4
384Kb 60% G.729 100% 512 1101 210 234 78 3,9
384Kb 60% G.711 100% 453 1209 56 345 88 4,2

Tab. 6.2.2 — 1 hodnoty pre testovaci scenar 4

Hodnoty z tabulky ukazuju zvySenu mieru oneskorenia a straty paketov ¢o méze byt
spbsobené prave nedostatoéhym vykonom smerovaCov pri fragmentacii spoloéne
s kompresiou. Nasledujuce grafy znazorfiuju podrobnosti hraniéného testu pri 100 %
zatazi na pozadi a 60 % hlasovom zatazeni kodekom G.711 na 384 Kb/s linke.
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Distribution of average Packet Delays Distribution of average Packet Jitter

Coons]  [cromet]

W22 %=1ms [J0,55 % = 20ms
O7F 8% =2ams  [O10,59% = 30ms
01657 % = 40ms 1547 % = 50ms
E1215% =60ms [ 5,84 % = 80ms
WE29%=100ms [ 442% =125ms
| == 750ms100% || M 4,57 % <150ms W 5,34 % == 150ms

Obr. 6.2.2 — 1 a 2 Zobrazenie rozloZenia hodnét oneskorenia a jittru v scenari 4

Irtervalz 1 - 179 (of 179)
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Obr. 6.2.2 — 3 Percentualne vyjadrenie straty v scenari 4

Poznamka: Z grafu, ktory zobrazuje stratu paketov v Case je vidiet isty Casovy interval
kedy strata paketov dosahuje az 100 %. V priebehu testovania sa mi avSak nepodarilo
zistit kde v sieti presne nastal problém ale predpokladam, ze mohol nastat problém na
niektorej zo stanic, ktoré mirrorovali RTP pakety. Tieto stanice nie siU moc vykonné
a pripadna aktualizacia operacného systému mdze spdsobit vyrazné spomalenie celého
systému a tym aj skreslenie vysledkov.

6.2.3 Scenar 5 — IP RTP Priority

IP RTP priority je jednoduchy systém, kedy je isty typ paketov uprednostfiovany na
vystupnej fronte. KedZe konfiguracia je velmi jednoducha a o€akavanie uspesnosti nizke,
vysledok o to viacej prekvapil. V podstate konfiguracia IP RTP Priority prebieha tak, Ze sa
zvoli isty rozsah portov a Sirka pasma ktora bude tymto datam vzdy k dispozicii. Pre 384
Kb/s linku bol nakonfigurovany prioritny front na 350 Kb/s a pri 2 Mb/s linke bola priorita
nastavana na 1544 Kb/s, o bolo maximu €o 10S pri danej konfiguracii povoloval. Toto
samozrejme v istym pripadoch nemohlo stacit, o sa prejavilo najma pri 90 % zatazeni
siete hlasom. V ostatnych pripadoch avSak dané nastavenia vyhovovali a parametre
hovorov boli v norme.
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6. Testovacie scenare a vysledky testov

Vysledky testov daného scenara reprezentuje nasledovna tabulka:

, Dr,u h testu . SIP time to SIP tear Strata Strata Pseudo Pseudo
(rychlost’ linky, hlasové connect down (ms) ramcov v % Strata strata
vyt'azenie, kodek, zat'az) (ms) 0 vV %
384Kb 60% G.711 30% 62 47 2 0 183 1
384Kb 90% G.711 30% 90 31 29 0,1 2 0
384Kb 60% G.729 30% 60 100 0 0 146 0,3
384Kb 60% G.729 100% 76 180 0 0 149 0,3
384Kb 60% G.711 100% 62 146 0 0 266 1,5
2Mb 60% G.711 30% 16 31 9 0 27 0
2Mb 90% G.711 30% 16 100 35656 18 221 0,1
2Mb 60% G.729 30% 16 30 3947 1,2 26 0
2Mb 60% G.729 100% 16 78 4863 1,5 37 0
2Mb 60% G.711 100% 16 74 5 0 25 0

Preiemer. Max. Priemer. Max.

Oneskorenie oneskorenie Jitter Jitter R-faktor MOS

(ms) (ms) (ms) (ms)
384Kb 60% G.711 30% 64 195 20 131 93 4.4
384Kb 90% G.711 30% 26 200 8 174 93 4.4
384Kb 60% G.729 30% 69 228 18 159 93 4.4
384Kb 60% G.729 100% 72 197 18 125 93 4.4
384Kb 60% G.711 100% 76 228 17 152 93 4.4
2Mb 60% G.711 30% 17 210 7 193 93 4.4
2Mb 90% G.711 30% 40 325 13 285 78 3,9
2Mb 60% G.729 30% 29 170 8 141 93 4.4
2Mb 60% G.729 100% 31 347 10 316 93 4.4
2Mb 60% G.711 100% 25 211 4 186 93 4.4

Tab. 6.2.3 — 1 hodnoty pre testovaci scenar 5

Z vysledkov vidiet Zze vSetky testy prebehli v poriadku az na test s 90% zatazou pri 2 Mb/s
linke. Hodnoty signalizacie sice nebolo mozné ovplyvnit, a z vysledkov je zrejmé kolisanie
hodndét oneskoreni SIP paketov, ale tieto su nizSie ako pri pokusoch bez QoS
mechanizmov. Velkd nevyhoda tejto metddy je jednostranné zameranie a moznost
klasifikacie paketov len na zaklade rozsahu portov. AvSak treba dodat, Ze tato funkcia by
v 90 % hlasovych sieti vykonala dobru pracu. V komplexnejSich sietach ale mézeme
narazit na problém, Ze mame len jeden front pre hlas a signalizaciu nechavame bokom.
Nasledujuce grafy znazorfuju podrobnosti testu pri 100 % zatazi na pozadi a 60 %
hlasovom zatazeni kodekom G.729 na 2 Mb/s linke.
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6. Testovacie scenare a vysledky testov

Distribution of average Packet Delays Distribution of average Packet Jitter
= 400ms
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Obr. 6.2.3 — 1 a 2 Zobrazenie rozloZenia hodnét oneskorenia a jittru v scenari 5

Irtervalz 1 - 1749 (of 179)
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Obr. 6.2.3 — 3 Percentuélne vyjadrenie straty v scenari 5
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7. Hodnotenie a zaver

7. Hodnotenie a zaver

V ramci tejto diplomovej prace som popisoval, analyzoval a testoval dopad pouzitia
réznych mechanizmov, ktoré zabezpecuju kvalitu hlasu v sieti, po ktorej su smerované
data r6znych typov. Ako bolo pri praktickom testovani dokazané, je velké riziko nasadit do
podnikovych pripadne inych typov sieti rieSenia IP telefénie bez dodatocnej podpory
infradtruktury. QoS mechanizmy by mali byt integralnou sucastou sieti v ktorych sa
prenasa digitalne spracovany hlas, video pripadne iny typ real-time prenosu. Je tiez ale
vyhodné tieto mechanizmy pouzit vo vSetkych sietach kde sa oCakava zabezpecCenie
sluzieb na inej Urovni ako best effort.

Co sa tyka jednotlivych mechanizmov ktoré som testoval, najperspektivnejsia sa zda byt
cesta pouzitia class—based QoS mechanizmov akym je LLQ. Podla potrieb sa mézu
parametre tried a priority nastavit' tak, aby presne vyhovovali danému poctu uzivatelov,
datovému prenosu a poctu telefonov v sieti. Aj napriek zloZitejSej konfiguracii odporu€am
preto LLQ pred IP RTP Priority pretoze IP RTP Priority nedokaze zabezpedit dokonalé
oddelenie dat ktoré smeruju do prioritného frontu, nie je mozné vytvorit dalsi prioritny front
pre iny typ senzitivnych dat o méze byt velkou nevyhodou hlavne pre posielanie videa
sietou. V pripade, ze by sme do prioritného frontu zaroven pustali aj hlas aj video, ktoré je
menej senzitivne na oneskorenie a jitter, mohla by nastat’ situacia kedy by oba typy real-
time prenosov mali vyrazne zhorSené parametre kvality. Pouzitie LFI a kompresie je
sporadickym bodom a zavisi hlavne na priepustnosti linky, strednej velkosti datovych
paketov, ktoré cez siet prenaSame a taktiez od pouzitych smerovacov v sieti. V niektorych
pripadoch sa oplati LFI akompresiu nepouzit, &im sa zabezpeci celkova vysSia
priepustnost’ v uzloch siete. TaktieZ pouzitim call admission kontroly, ktora obmedzi dalSie
hovory v sieti ked sa vyCerpaju zdroje, v podstate chranime hlas pred hlasom.

V ramci testovania som predstavil viacero typov softvérov, ktoré monitorovali, pasivne
alebo aktivne testovali kvalitu generovaného hlasu v sieti. Vyraznym spdsobom mi pri tom
pomohol softvér NetQuality, ktory sice nie celkom zodpovedal realnemu testovaniu hlasu
v sieti, zato ale poskytol detailné vysledky a grafické znazornenie. V oblasti signalizacie
by som vyzdvihol softvér WinSIP ktory je profesionalny nastroj pouzivany na testovanie
v roznych velkych spolo¢nostiach akymi su napr. AT&T, Siemens alebo Ericsson.

V kazdej dnesnej projektovanej podnikovej, Skolskej sieti alebo v Statnej sprave je nutné
pocitat’ aj s nasadenim hlasovych sluzieb. KedZe technolégie na prenos hlasu cez IP su
v porovnani s hlasovymi sluzbami zalozenymi na prepinanych okruhoch lacnejsie
a nevyzaduju dodatoCnu kabelaz, bude do buducnosti rast dopyt po takomto type sluzieb.
Ako priklad mézu sluzit dnedné call centra na Slovensku v ktorych je podla analyzy 80%
hlasovych sluZieb zaloZzenych na VolP. Zabezpelenie kvality tak multimédii ako
samotnych datovych prenosov je velka téma a treba s tym pocitat uz pri samom dizajne
navrhovanej siete. Je vSeobecny predpoklad, Ze v buducnosti budu tieto technologie
nasadzované aj v oblasti dnednych bezdrétovych sieti pre zabezpecenie video hovorov
pripadne pre samotné hovory, ktoré by uplne migrovali na paketovu technolégiu. Tato
diplomova praca teda poskytla komplexny pohfad na problematiku, druhy rieSenia
a praktické nasadenie do existujucej siete. Boli rozobraté techniky merania a dostupné
nastroje pomocou ktorych mbdzeme dostatoCne kvalithne otestovat existujuce aj
navrhované siete. Logickym vysledkom by teda mala byt zvySena produktivita a komfort
prace.



8. Zoznam skratiek

8. Zoznam skratiek

A

ALG
ATM
ACL

B2BUA

CRLF
CAC
COPS
CoS
CAR
CBWFQ
CEF
CRTP
CIR

DSL
DSP
DiffServ
DSCP

FIFO
FRF.12

H.323
HTTP

IAX
IETF
ITU
ITU-T
IP
IntServ
I0S

L

LAN

Application Layer Gateway
Asynchronous Transfer Mode
Access List

Back-To-Back User Agent

Carriage-Return Line-Feed Sequence
Call Admission Control

Common Open Policy Service

Class of Service

Commited Access Rate

Class Based Weighted Fair Queuing
Cisco Expess Forwarding
Compressed Real Time Protocol
Commited Information Rate

Digital Subscriber Line

Digital Signal Processor
Differentiated Services
Differentiated Services Code Point

First In First Out
Frame Relay Forum 12

Sada protokolov pouzivanych na signalizaciu
Hypertext Transfer Protocol

Inter Asterisk Exchange

Internet Engineering Task Force

International Telecomunication Union

ITU — Telecomunication Standardization Sector
Internet Protocol

Integrated Services

Internetwork Operating System

Local Area Network



8. Zoznam skratiek

LDAP
LMOS
LQ
LLQ

MCU
MBONE
MGCP
MEGACO
MOS
MLP

MTU

P

PSTN
PESQ
PBX
PHB
PQ

QoS
R

RCNA
RTP
RTCP
RSVP
RFC
RTCP-XR

S

SIP
SS7
SCCP
SOAP
SDP
SMTP
SLA

TCP
TDM
TTL
ToS
TCA

Lightweight Directory Access Protocol
Listening Mean Opinion Score
Listening Quality

Low Latency Queuing

Multipoint Control Unit

Multicast Backbone

Media Gateway Control Protocol
Media Gateway Control

Mean Opinion Score

Multilink PPP

Maximum Transmission Unit

Public Switched Telephone Network
Perceptual Evaluation of Speech Quality
Private Branch Exchange

Per Hop Behavior

Priority Queue

Quality Of Service

Regional Cisco Networking Academy
Real Time Protocol

Real Time Control Protocol

Resource Reservation Protocol
Request For Comments

RTP Control Protocol Extended Reports

Session Initiation Protocol
Signaling System 7

Skinny Client Control Protocol
Simple Object Access Protocol
Session Description Protocol
Simple Mail Transfer Protocol
Service Level Agreement

Transmission Control Protocol
Time Division Multiplexing
Time To Live

Type of Service

Traffic Conditionig Agreement
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8. Zoznam skratiek

uDDI
URI
URL
UAC
UAS
UTF-8

\'
VolP
VXML

VAD
VQES

WAN
WSDL
WFQ
WRED

XML
Y

YESSIR

Universal Description Discovery and Integration
Uniform Resource Identifier

Uniform Resource Locator

User Agent Client

User Agent Server

Unicode Transformation Format 8

Voice Over IP

Voice Extensible Markup Language
Voice Activity Detection

Voice Quality Evaluation

Wide Are

Web Service Definition Language
Weighted Fair Queuing

Weighted Random Early Detection

Extensible Markup Language

Yet another Sender Session Internet Reservations
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9. Prilohy

9. Prilohy

9.1 Konfiguracia klasifikacie smerovacov R1 a R5

(Tieto konfiguracie su zhodné, uvadzam konfiguraciu pre R1. Ostatné konfiguracie sa

nachadzaju na doprovodnom CD)

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

hostname R1
1
boot-start-marker

boot-end-marker
1

mmi polling-interval 60
no mmi auto-configure
no mmi pvc

mmi snmp-timeout 180

no aaa new-model

ip subnet-zero

ip cef

1

ip dhcp pool pooll10
network 192.168.110.0
255.255.255.0
domain-name alpha
default-router 192.168.110.1

ip ips po max-events 100

no ftp-server write-enable
1

class-map match-all signaling-marking
match access-group 103

class-map match-all voice-marking
match access-group 102

1

policy-map setdscp

class voice-marking
set dscp ef

class signaling-marking

set dscp cs3
1

interface FastEthernet0/0
description "eth subnet 110.0"
ip address 192.168.110.1
255.255.255.0

service-policy input setdscp
duplex auto

speed auto

no shutdown

interface FastEthernet0/1
description eth na r3

ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto

no shutdown

1
router rip

version 2

network 192.168.3.0
network 192.168.110.0

classless

http server
ip http secure-server

- e -
[o}ye} ©

access-list 102 permit udp any any
range 8700 32767

access-list 103 permit udp any any
range 5060 5063

1

control-plane
1

line con O
line aux O
line vty 0 4
1

énd



9. Prilohy

9.2 Konfiguracia prepinaca

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

hostname Switch
1

no aaa new-model

ip subnet-zero
1

!

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
1

vlan internal allocation policy
ascending

nterface FastEthernet0/1

nterface FastEthernet0/2
nterface FastEthernet0/3
nterface FastEthernet0/4
nterface FastEthernet0/5
nterface FastEthernet0/6
nterface FastEthernet0/7
nterface FastEthernet0/8
nterface FastEthernet0/9
nterface FastEthernet0/10
nterface FastEthernet0/11
nterface FastEthernet0/12
nterface FastEthernet0/13

nterface FastEthernet0/14

napojeného na

-84 -

VQManager

interface FastEthernet0/15

FastEthernet0/16

=)
~+
0]
=
-
o))
(o]
(0]

nterface FastEthernet0/17

nterface FastEthernet0/18
nterface FastEthernet0/19
nterface FastEthernet0/20
nterface FastEthernet0/21
nterface FastEthernet0/22
nterface FastEthernet0/23
nterface FastEthernet0/24
nterface GigabitEthernet0/1

nterface GigabitEthernet0/2

terface Vlanl
ip address dhcp

-
>

classless
http server

T T

ontrol-plane

- () tem e e -

line con O
line vty 0 4
no login
line vty 5 15

no login

1

monitor session 1 source interface
Fa0O/1 , Fa0/5
monitor session 1 destination

interface Fa0/24
1

end



9. Prilohy

9.3 Konfiguracia smerovaca R3

9.3.1-R3sLLQ

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

hostname R3
1
boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy
1

ip subnet-zero

ip cef accounting per-prefix non-
recursive

ip cef traffic-statistics update-rate
1

no ip dhcp use vrf connected

1

no ip ips deny-action ips-interface

class-map match-all voice-signaling
match ip dscp cs3
class-map match-all voice-traffic

match ip dscp ef
1

policy-map voice-policy
class voice-traffic
priority 350

class voice-signaling
bandwidth 15

class class-default
fair-queue

interface FastEthernet0/0
description monitorovaci interface
ip address 192.168.100.1
255.255.255.0

ip route-cache flow

duplex auto

speed auto

no shutdown

interface FastEthernet0/1

description "link na R1"

ip address 192.168.3.2 255.255.255.0
duplex auto

speed auto
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no shutdown

interface Serial0/0/0

description "link na r4"

ip address 192.168.12.1
255.255.255.0

ip route-cache flow

service-policy output voice-policy
no shutdown

interface Serial0/0/1

description sl link na R2"

ip address 192.168.6.2 255.255.255.0
clockrate 2000000

no shutdown
1

router rip
version 2
network 192.168.3.0
network 192.168.6.0
network 192.168.12.0

p classless

ip flow-export source FastEthernet0/0
ip flow-export destination
192.168.100.2 2055

1

ip http server

no ip http secure-server

1

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server enable
snmp-server enable
collection transfer
snmp-server enable traps

traps
traps
traps
traps
traps

vrrp
tty
eigrp
Xgcp
flash

ds3

envmon
icsudsu
isdn call-

traps
traps
traps
traps

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout
dsl-loopback
atm subif

bgp
bulkstat

enable
enable
enable
enable

traps
traps
traps
traps
traps
traps

cnpd

snmp-server
snmp-server
snmp-server

enable traps
enable traps
enable traps

config-copy
config
dial



9. Prilohy

snmp-server enable traps dsp card-
status

snmp-server enable traps entity
snmp-server enable traps event-
manager

snmp-server enable traps frame-relay
snmp-server enable traps frame-relay
subif

snmp-server enable traps hsrp
snmp-server enable traps ipmobile
snmp-server enable traps ipmulticast
snmp-server enable traps mpls Idp
snmp-server enable traps mpls
traffic-eng

snmp-server enable traps mpls vpn
snmp-server enable traps msdp
snmp-server enable traps mvpn
snmp-server enable traps ospf state-
change

snmp-server enable traps ospf errors
snmp-server enable traps ospf
retransmit

snmp-server enable traps ospf Isa
snmp-server enable traps ospf cisco-

specific state-change nssa-trans-
change

snmp-server enable traps ospf cisco-
specific state-change shamlink
interface-old

snmp-server enable traps ospf cisco-
specific state-change shamlink
neighbor

snmp-server enable traps ospf cisco-
specific errors

snmp-server enable traps ospf cisco-
specific retransmit

snmp-server enable traps ospf cisco-
specific Isa

snmp-server enable traps pim
neighbor-change rp-mapping-change
invalid-pim-message
snmp-server enable
snmp-server enable
threshold
snmp-server
snmp-server
snmp-server
snmp-server
session
snmp-server
snmp-server

traps
traps

pppoe
cpu

enable
enable
enable
enable

traps
traps
traps
traps

rsvp
rtr
syslog
12tun

vsimaster
vtp

enable
enable

traps
traps

- 86 -

snmp-server enable
policy add
snmp-server enable
policy delete
snmp-server enable
tunnel start
snmp-server enable
tunnel stop
snmp-server enable
cryptomap add
snmp-server enable
cryptomap delete
snmp-server enable
cryptomap attach
snmp-server enable
cryptomap detach
snmp-server enable
start
snmp-server
stop
snmp-server
many-sas
snmp-server
qov
snmp-server
fal lback
snmp-server
snmp-server

traps isakmp

traps isakmp

traps isakmp

traps isakmp

traps ipsec

traps ipsec

traps ipsec

traps ipsec

traps ipsec tunnel

enable traps ipsec tunnel

enable traps ipsec too-

enable traps voice poor-

enable traps voice

enable traps dnis
host 192.168.100.2 public

ontrol-plane

[ e L R R

line con O
line aux O
line vty 0 4
login

1

écheduler allocate 20000 1000
1

end
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9.3.2-R3s LFl,LLQ a cRTP

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

Hostname R3
1

boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy
1

ip subnet-zero

ip cef

ip cef accounting per-prefix non-
recursive

ip cef traffic-statistics update-rate
1

no ip dhcp use vrf connected

o ip ips deny-action ips-interface

T

class-map match-all voice-signaling
match ip dscp cs3

class-map match-all voice-traffic
match ip dscp ef

1

policy-map voice-policy
class voice-traffic
priority 1823

class voice-signaling
bandwidth 15

class class-default
fair-queue

interface Multilinkl

ip address 192.168.12.1
255.255.255.0

ip tcp header-compression iphc-
format

service-policy output voice-policy
no cdp enable

no ip direct broadcast

ppp multilink

ppp multilink fragment-delay 20
ppp multilink interleave
multilink-group 1

ip rtp header-compression iphc-

format

max-reserved-bandwidth 100

interface FastEthernet0/0

description monitorovaci interface
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ip address 192.168.100.1
255.255.255.0

ip route-cache flow
duplex auto

speed auto

no shutdown

interface FastEthernet0/1

description "link na R1"

ip address 192.168.3.2 255.255.255.0
duplex auto

speed auto

no shutdown

interface Serial0/0/0

bandwidth 2000

description "link na r4 s LFI"
no ip address

encapsulation ppp

ppp multilink

multilink group 1

no fair queue

no shutdown

interface Serial0/0/1

description sl link na R2"

ip address 192.168.6.2 255.255.255.0
clockrate 2000000

no shutdown
1

router rip
version 2
network 192.168.3.0
network 192.168.6.0
network 192.168.12.0

p classless

ip flow-export source FastEthernet0/0
ip flow-export destination
192.168.100.2 2055

1

ip http server

no ip http secure-server

1

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server

traps
traps
traps
traps
traps

vrrp
tty
eigrp
Xgcp
flash

ds3

envmon
icsudsu
isdn call-

traps
traps
traps
traps

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout

enable
enable

traps
traps
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snmp-server
snmp-server
snmp-server
snmp-server

enable traps
enable traps
enable traps
enable traps

collection transfer

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
status
snmp-server
snmp-server
manager
snmp-server
snmp-server
subif
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
traffic-eng
snmp-server
snmp-server
snmp-server
snmp-server
change
snmp-server
snmp-server
retransmit
snmp-server
snmp-server

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps

enable
enable

traps
traps

enable
enable

traps
traps

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps

enable
enable
enable
enable

traps
traps
traps
traps

enable
enable

traps
traps

enable
enable

traps
traps

dsl-loopback
atm subif

bgp
bulkstat

cnpd
config-copy
config

dial

dsp card-

entity
event-

frame-relay
frame-relay

hsrp
ipmobile
ipmulticast
mpls Idp
mpls

mpls vpn
msdp

mvpn

ospfT state-

ospf errors
ospf

ospf Isa
ospf cisco-

specific state-change nssa-trans-

change

snmp-server enable traps ospf cisco-
specific state-change shamlink
interface-old
snmp-server enable traps ospf cisco-
specific state-change shamlink

neighbor

snmp-server enable traps ospf cisco-
specific errors
snmp-server enable traps ospf cisco-
specific retransmit
snmp-server enable traps ospf cisco-
specific Isa
snmp-server enable traps pim

neighbor-change rp-mapping-change

invalid-pim-

snmp-server
snmp-server
threshold

snmp-server
snmp-server
snmp-server

message
enable traps
enable traps

enable traps
enable traps
enable traps

pppoe
cpu

rsvp
rtr
syslog
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snmp-server enable 12tun
session
snmp-server
snmp-server
snmp-server
policy add
snmp-server enable
policy delete
snmp-server enable
tunnel start
snmp-server enable
tunnel stop
snmp-server enable
cryptomap add
snmp-server enable
cryptomap delete
snmp-server enable
cryptomap attach
snmp-server enable
cryptomap detach
snmp-server enable
start
snmp-server
stop
snmp-server
many-sas
snmp-server
qov
snmp-server
fal lback
snmp-server
snmp-server

traps

vsimaster
vtp
isakmp

enable
enable
enable

traps
traps
traps

traps isakmp

traps isakmp

traps isakmp

traps ipsec

traps ipsec

traps ipsec

traps ipsec

traps ipsec tunnel

enable traps ipsec tunnel

enable traps ipsec too-

enable traps voice poor-

enable traps voice
enable traps dnis

host 192.168.100.2 public

ontrol-plane

- e e e e e e e e () tem e e e

line con O
line aux O
line vty 0 4
login

1

écheduler allocate 20000 1000
1

end
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9.3.3 — R3 s IP RTP Priority

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

Hostname R3
1

boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy
1

ip subnet-zero

ip cef

ip cef accounting per-prefix non-
recursive

ip cef traffic-statistics update-rate
1

no ip dhcp use vrf connected

o ip ips deny-action ips-interface

[T re— ]

interface FastEthernet0/0
description monitorovaci
ip address 192.168.100.1
255.255.255.0

ip route-cache flow
duplex auto

speed auto

no shutdown

interface

interface FastEthernet0/1

description "link na R1"

ip address 192.168.3.2 255.255.255.0
duplex auto

speed auto

no shutdown

interface Serial0/0/0

ip rtp priority 8000 16000 350
description "link na r4"

ip address 192.168.12.1
255.255.255.0

ip route-cache flow

fair-queue

no shutdown

interface Serial0/0/1

description "s1 link na R2"

ip address 192.168.6.2 255.255.255.0
clockrate 2000000

no shutdown

router rip
version 2
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network 192.168.3.0
network 192.168.6.0
network 192.168.12.0

p classless

ip flow-export source FastEthernet0/0
ip Flow-export destination
192.168.100.2 2055

1

ip http server

no ip http secure-server

1

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server enable
snmp-server enable
collection transfer
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
status
snmp-server
snmp-server
manager
snmp-server
snmp-server
subif
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
traffic-eng
snmp-server
snmp-server
snmp-server
snmp-server
change
snmp-server
snmp-server
retransmit
snmp-server

traps
traps
traps
traps
traps

vrrp
tty
eigrp
Xgcp
flash

ds3

envmon
icsudsu
isdn call-

traps
traps
traps
traps

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout
dsl-loopback
atm subif

bgp
bulkstat

enable
enable
enable
enable

traps
traps
traps
traps
traps
traps

traps
traps
traps
traps
traps

cnpd
config-copy
config

dial

dsp card-

enable
enable

traps
traps

entity
event-

enable
enable

traps
traps

frame-relay
frame-relay

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps

hsrp
ipmobile
ipmulticast
mpls Idp
mpls

enable
enable
enable
enable

traps
traps
traps
traps

mpls
msdp
mvpn
ospf

vpn

Sstate-

enable
enable

traps
traps

ospf
ospf

errors

enable traps ospf Isa
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snmp-server enable traps ospf cisco-

specific state-change nssa-trans-

change

snmp-server enable traps ospf cisco-

specific state-change shamlink

interface-ol

snmp-server enable traps ospf cisco-

d

specific state-change shamlink

neighbor

snmp-server enable traps ospf cisco-

specific err

snmp-server enable traps ospf cisco-

specific ret

snmp-server enable traps ospf cisco-

specific Isa

ors

ransmit

snmp-server enable traps pim
neighbor-change rp-mapping-change

invalid-pim-
snmp-server
snmp-server
threshold
snmp-server
snmp-server
snmp-server
snmp-server
session
snmp-server
snmp-server
snmp-server
policy add
snmp-server
policy delet
snmp-server
tunnel start
snmp-server
tunnel stop
snmp-server
cryptomap ad
snmp-server
cryptomap de

message
enable traps
enable traps

enable
enable
enable
enable

traps
traps
traps
traps

enable
enable
enable

traps
traps
traps

enable
e
enable

traps
traps

enable traps
enable
d
enable
lete

traps

traps

pppoe
cpu

rsvp
rtr
syslog
12tun
vsimaster
vtp
isakmp
isakmp
isakmp
isakmp

ipsec

ipsec

-90 -

snmp-server

enable

cryptomap attach

snmp-server

enable

cryptomap detach

snmp-server
start
snmp-server
stop
snmp-server
many-sas
snmp-server
qov
snmp-server
fallback
snmp-server
snmp-server

-t et e e e e e () tem e et

line con O
line aux O

line vty 0 4

login
1

enable

enable

enable

enable

enable

enable

traps ipsec

traps ipsec

traps ipsec

traps ipsec

traps ipsec

traps voice

traps voice

traps dnis

tunnel

tunnel

too-

poor-

host 192.168.100.2 public

ontrol-plane

écheduler allocate 20000 1000

end
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9.4 Konfiguracia smerovaca R4

941-R4sLLQ

service timestamps debug datetime
msec

service timestamps log datetime msec

no service password-encryption
1

hostname R4
1
boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy

p subnet-zero

[olye]
- 0
[0}
*

p dhcp use vrf connected

o

p ips deny-action ips-interface

- e e T e tem T N e e i e

class-map match-all voice-signaling
match ip dscp cs3
class-map match-all voice-traffic

match ip dscp ef
1

policy-map voice-policy
class voice-traffic
priority 350

class voice-signaling
bandwidth 15

class class-default
fair-queue

interface FastEthernet0/0
description ""Backup monitor
interface"

ip address 192.168.100.3
255.255.255.0

duplex auto

speed auto

interface FastEthernet0/1
description "R4 fa0/1 link na R5"
ip address 192.168.20.1
255.255.255.0

duplex auto

speed auto

no shutdown

interface Serial0/0/0
description "SO link na R6"
ip address 192.168.24.1
255.255.255.0
no fair-queue
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clockrate 2000000
no shutdown

interface Serial0/0/1
description "WAN link na R3"
ip address 192.168.12.2
255.255.255.0
ip route-cache flow
clockrate 2000000
service-policy output voice-policy
no shutdown
1

router rip
version 2
network 192.168.12.0
network 192.168.20.0
network 192.168.24.0

p classless

ip Flow-export source FastEthernet0/1
ip flow-export version 9

ip flow-export destination
192.168.100.4 2000

p http server
o ip http secure-server

- -

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server enable
snmp-server enable
collection transfer
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
status
snmp-server
snmp-server
snmp-server
subif
snmp-server

traps vrrp
traps tty

traps xgcp
traps flash

traps
traps
traps

envmon
icsudsu
isdn call-

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout
dsl-loopback
atm subif

bgp
bulkstat

enable
enable
enable
enable

traps
traps
traps
traps
traps
traps

traps
traps
traps
traps
traps

cnpd
config-copy
config

dial

dsp card-

enable
enable
enable

traps
traps
traps

entity

frame-relay
frame-relay
enable

traps hsrp
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enable
enable
enable
enable

snmp-server
snmp-server
snmp-server
snmp-server
change
snmp-server
snmp-server
retransmit
snmp-server enable traps ospf Isa
snmp-server enable traps ospf cisco-
specific state-change nssa-trans-
change

snmp-server enable traps ospf cisco-
specific state-change shamlink
interface-old

snmp-server enable traps ospf cisco-
specific state-change shamlink
neighbor

traps
traps
traps
traps

ipmobile
ipmulticast
msdp

ospf state-

enable
enable

traps
traps

ospfT errors
ospf

-92 -

snmp-server enable traps ospf cisco-
specific errors

snmp-server enable traps ospf cisco-
specific retransmit

snmp-server enable traps ospf cisco-
specific Isa

1

control-plane
1

line con O
line aux O
line vty 0 4
login

1

écheduler allocate 20000 1000
1

end
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9.4.2-R4sLFl,LLQacRTP

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

Hostname R4
1

boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy

p subnet-zero
p cef
o ip dhcp use vrf connected

o

ip ips deny-action ips-interface

e T T T T TR TSy

class-map match-all voice-signaling
match ip dscp cs3
class-map match-all voice-traffic

match ip dscp ef
1

policy-map voice-policy
class voice-traffic
priority 1823

class voice-signaling
bandwidth 15

class class-default
fair-queue

interface Multilinkl

ip address 192.168.12.2
255.255.255.0

ip tcp header-compression iphc-
format

service-policy output voice-policy
no cdp enable

no ip direct broadcast

ppp multilink

ppp multilink fragment-delay 20
ppp multilink interleave
multilink-group 1

ip rtp header-compression iphc-
format

max-reserved-bandwidth 100

interface FastEthernet0/0
description ""Backup monitor
interface"

ip address 192.168.100.3
255.255.255.0

duplex auto

speed auto
1

-03-

interface FastEthernet0/1
description "R4 fa0/1 link na R5"
ip address 192.168.20.1
255.255.255.0

duplex auto

speed auto

no shutdown

interface Serial0/0/0
description "SO link na R6"
ip address 192.168.24.1
255.255.255.0
no fair-queue
clockrate 2000000
no shutdown

interface Serial0/0/1
description "WAN link na R3"
bandwidth 2000

clockrate 2000000
description "link na r4 s LFI"
no ip address

encapsulation ppp

ppp multilink

multilink group 1

no fair queue

no shutdown

1

router rip

version 2

network 192.168.12.0

network 192.168.20.0

network 192.168.24.0

p classless

ip Flow-export source FastEthernet0/1
ip flow-export version 9

ip flow-export destination
192.168.100.4 2000

1

ip http server

no ip http secure-server

1

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

traps
traps
traps
traps

vrrp
tty
Xgcp
flash

traps
traps
traps

envmon
icsudsu
isdn call-

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout
dsl-loopback
atm subif

bgp

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps
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snmp-server enable traps
collection transfer
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
status

snmp-server
snmp-server
snmp-server
subif

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
change

snmp-server
snmp-server
retransmit
snmp-server
snmp-server

traps
traps
traps
traps
traps

enable
enable
enable

traps
traps
traps

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps

enable
enable

traps
traps

enable
enable

traps
traps

bulkstat

cnpd
config-copy
config

dial

dsp card-

entity
frame-relay
frame-relay

hsrp
ipmobile
ipmulticast
msdp

ospf state-

ospf errors
ospf

ospf Isa
ospf cisco-

specific state-change nssa-trans-

change

-94 -

snmp-server enable traps ospf cisco-

specific state-change shamlink
interface-old

snmp-server enable traps ospf cisco-

specific state-change shamlink
neighbor

snmp-server enable traps ospf cisco-

specific errors

snmp-server enable traps ospf cisco-

specific retransmit

snmp-server enable traps ospf cisco-

specific Isa
1

control-plane
!

line con O
line aux O
line vty 0 4
login

1

écheduler allocate 20000 1000
1

end
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9.4.3 — R4 s IP RTP Priority

service timestamps debug datetime
msec

service timestamps log datetime msec
no service password-encryption

1

Hostname R4
1

boot-start-marker

boot-end-marker
1

no aaa new-model
1

resource policy
1

ip subnet-zero

[elxe)

cef
ip dhcp use vrf connected

p ips deny-action ips-interface

| e e e e e e e e TS e e TS mml e e
o
-

interface FastEthernet0/0
description "Backup monitor
interface"

ip address 192.168.100.3
255.255.255.0

duplex auto

speed auto

1

interface FastEthernet0/1
description "R4 fa0/1 link na R5"
ip address 192.168.20.1
255.255.255.0

duplex auto

speed auto

no shutdown

interface Serial0/0/0
description "SO link na R6"
ip address 192.168.24.1
255.255.255.0

no fair-queue

clockrate 2000000

no shutdown

interface Serial0/0/1

ip rtp priority 8000 16000 350
description "WAN link na R3"
ip address 192.168.12.2
255.255.255.0

ip route-cache flow
clockrate 384000

fair-queue

no shutdown

1

router rip

version 2

-05-

network 192.168.12.0
network 192.168.20.0
network 192.168.24.0

p classless

ip flow-export source FastEthernet0/1
ip flow-export version 9

ip flow-export destination
192.168.100.4 2000

1

ip http server

no ip http secure-server

1

snmp-server community public RW
snmp-server community testsip RW
snmp-server enable traps snmp
authentication linkdown linkup
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
insertion removal
snmp-server enable
snmp-server enable
snmp-server enable
information
snmp-server
snmp-server
not-avail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server enable
snmp-server enable
collection transfer
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
status
snmp-server
snmp-server
snmp-server
subif
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
change
snmp-server
snmp-server
retransmit
snmp-server enable traps ospf Isa
snmp-server enable traps ospf cisco-
specific state-change nssa-trans-
change

snmp-server enable traps ospf cisco-
specific state-change shamlink
interface-old

snmp-server enable traps ospf cisco-
specific state-change shamlink
neighbor

traps
traps
traps
traps

vrrp
tty
Xgcp
flash

traps
traps
traps

envmon
icsudsu
isdn call-

enable
enable

traps
traps

isdn layer2
isdn chan-

isdn ietf
dsO-busyout
dsl-loopback
atm subif

bgp
bulkstat

enable
enable
enable
enable

traps
traps
traps
traps
traps
traps

traps
traps
traps
traps
traps

cnpd
config-copy
config

dial

dsp card-

enable
enable
enable

traps
traps
traps

entity
frame-relay
frame-relay

enable
enable
enable
enable
enable

traps
traps
traps
traps
traps

hsrp
ipmobile
ipmulticast
msdp

ospf state-

enable
enable

traps
traps

ospf errors
ospfT
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snmp-server enable traps ospf cisco-
specific errors

snmp-server enable traps ospf cisco-
specific retransmit

snmp-server enable traps ospf cisco-
specific Isa

1

1
control-plane

-96 -

line con O
line aux O
line vty 0 4
login

1

écheduler allocate 20000 1000
1

end
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9.5 Schéma testovacej siete
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